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RESOLUCION 164-2026
EL PLENO DEL CONSEJO DE LA JUDICATURA

CONSIDERANDO:

el articulo 168 de la Constitucién de la Republica del Ecuador reconoce que: “La
administracion de justicia, en el cumplimiento de sus deberes y en el ejercicio de
sus atribuciones, aplicara los siguientes principios: 1. Los érganos de la Funcion
Judicial gozaran de independencia interna y externa. Toda violacion a este
principio conllevara responsabilidad administrativa, civil y penal de acuerdo con la
ley. (...) 5. En todas sus etapas, los juicios y sus decisiones seran publicos, salvo
los casos expresamente sefialados en la ley. 6. La sustanciacion de los procesos
en todas las materias, instancias, etapas y diligencias se llevara a cabo mediante
el sistema oral, de acuerdo con los principios de concentracion, contradiccion y
dispositivo”;

el articulo 169 de la Constitucion de la Republica del Ecuador garantiza: “El
Sistema Procesal es un medio para la realizacién de la justicia. Las normas
procesales consagraran los principios de simplificacion, uniformidad, eficacia,
inmediacién, celeridad y economia procesal, y haran efectivas las garantias del
debido proceso. No se sacrificara la justicia por la sola omision de formalidades”;

el articulo 177 de la Constitucidon de la Republica del Ecuador prevé: “La Funcién
Judicial se compone de 6rganos jurisdiccionales, 6rganos administrativos, 6rganos
auxiliares y o6rganos auténomos. La ley determinara su estructura, funciones,
atribuciones, competencias y todo lo necesario para la adecuada administracion
de justicia”;

el inciso segundo del articulo 178 de la Constitucion de la Republica del Ecuador
establece, que el Consejo de la Judicatura es el 6rgano de gobierno,
administracion, vigilancia y disciplina de la Funcién Judicial;

el articulo 181 de la Constituciéon de la Republica del Ecuador estipula: “Seran
funciones del Consejo de la Judicatura, ademas de las que determine la ley: 1.
Definir y ejecutar las politicas para el mejoramiento y modernizacion del sistema
judicial; (...) 5. Velar por la transparencia y eficiencia de la Funcién Judicial’;

el articulo 227 de la Constitucion de la Republica del Ecuador determina: “La
administracion publica constituye un servicio a la colectividad que se rige por los
principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacién, coordinacién, participacién, planificacion, transparencia y
evaluacion”;

el articulo 8 del Cddigo Organico de la Funcidn Judicial garantiza el principio de
independencia judicial al disponer que: “Las juezas y jueces solo estan sometidos
en el ejercicio de la potestad jurisdiccional a la Constitucién, a los instrumentos
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internacionales de derechos humanos y a la ley. Al ejercerla, son independientes
incluso frente a los demas 6rganos de la Funcion Judicial’;

el articulo 9 del Cdédigo Organico de la Funcion Judicial, referente al principio de
imparcialidad manda: “La actuacién de las juezas y jueces de la Funcién Judicial
seré imparcial, respetando la igualdad ante la ley. En todos los procesos a su
cargo, las juezas y jueces deberan resolver siempre las pretensiones y
excepciones que hayan deducido los litigantes, sobre la Unica base de la
Constitucién, los instrumentos internacionales de derechos humanos, los
instrumentos internacionales ratificados por el Estado, la ley y los elementos
probatorios aportados por las partes. Con la finalidad de preservar el derecho a la
defensa y a la réplica, no se permitira la realizacion de audiencias o reuniones
privadas o fuera de las etapas procesales correspondientes, entre la jueza o el
juez y las partes o sus defensores, salvo que se notifique a la otra parte de
conformidad con lo dispuesto en el numero 14 del articulo 103 de esta ley”;

el articulo 13 del Cddigo Organico de la Funcién Judicial define que: “Las
actuaciones o diligencias judiciales seran publicas, salvo los casos en que la ley
prescriba que sean reservadas. (...) Solo podran realizarse grabaciones oficiales
de diligencias y audiencias que permitan la constancia procesal de las mismas. En
ningun caso las audiencias podran ser grabadas por medios de comunicacion
social’;

el articulo 19 del Codigo Organico de la Funcion Judicial reconoce los principios
dispositivos, de inmediacidon y concentracion en el siguiente tenor: “Los procesos
se sustanciarén con la intervencion directa de las juezas y jueces que conozcan
de la causa. Se propendera a reunir la actividad procesal en la menor cantidad
posible de actos, para lograr la concentracion que contribuya a la celeridad del
proceso’;

el articulo 264 del Codigo Organico de la Funcion Judicial dispone que, al Pleno
del Consejo de la Judicatura le corresponde: “(...) 10. Expedir, modificar, derogar e
interpretar obligatoriamente (...) los reglamentos, manuales, instructivos o
resoluciones de régimen interno, con sujecion a la Constitucion y la ley, para la
organizacion, funcionamiento, responsabilidades, control y régimen disciplinario;
particularmente para velar por la transparencia y eficiencia de la Funcién Judicial

(...

el articulo 4 del Cddigo Organico General de Procesos, respecto a la
sustanciacién de procesos judiciales dispone que: “(...) en todas las instancias,
fases y diligencias se desarrollaran mediante el sistema oral, salvo los actos
procesales que deben realizarse por escrito. Las audiencias también podran
realizarse por videoconferencia u otros medios telematicos, la o el juzgador
negara la comparecencia telematica de manera excepcional y tinicamente cuando
se justifique la imperiosa necesidad de que esta sea de manera personal’;

el articulo 560 del Codigo Organico Integral Penal establece como norma general
del procedimiento la oralidad, y dispone que: “(...) el sistema procesal penal se
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fundamenta en el principio de oralidad que se desarrolla en las audiencias
previstas en este CAdigo”;

el articulo 565 del Cddigo Organico Integral Penal, respecto a las audiencias
telematicas manda: “Cuando por razones de cooperacion internacional, seguridad
o utilidad procesal y en aquellos casos en que sea imposible la comparecencia de
quien debe intervenir en la audiencia, previa autorizacion de la o el juzgador, la
diligencia podra realizarse a través de comunicacién telematica o videoconferencia
u otros medios técnicos semejantes (...) 1. El dispositivo de comunicacion de
audio y video utilizado permitira a la o al juzgador observar y establecer
comunicacion oral y simultdnea con la persona procesada, la victima, la o el
defensor publico privado, la o el fiscal, perito o testigo. Se permitira que la persona
procesada mantenga conversaciones en privado con su defensora o defensor
publico o privado. 2. La comunicacion debera ser real, directa y fidedigna, tanto de
imagen como de sonido, entre quienes se presentan a través de estos medios y
las o los juzgadores, las partes procesales y asistentes a la audiencia. 3. La o el
juzgador adoptaréa las medidas que sean indispensables para garantizar el
derecho a la defensa y el principio de contradiccion. 4. Las audiencias telematicas
podran ser presenciadas por el publico, excepto en los casos que exista una
medida de restriccion a la publicidad”;

el articulo 21 de la Ley Organica para la Transformacion Digital y Audiovisual,
respecto a la publicidad y transparencia de la administracién publica dispone en su
inciso final: “En el caso de los 6rganos jurisdiccionales de la Funcién Judicial, el
Tribunal Contencioso Electoral y la Corte Constitucional, las audiencias también
deberan ser de caracter publico y al alcance de la conexién de la ciudadania,
salvo los casos en donde la ley expresamente reconozca reserva. Las y los
Jjuzgadores tunicamente deberan solicitar del publico que se registren como tales al
momento de su conexion”;

el articulo 1 de la Ley Organica de Proteccion de Datos Personales dispone: “El
objeto y finalidad de la presente ley es garantizar el ejercicio del derecho a la
proteccion de datos personales, que incluye el acceso y decision sobre
informacién y datos de este caracter, asi como su correspondiente proteccion.
Para dicho efecto regula, prevé y desarrolla principios, derechos, obligaciones y
mecanismos de tutela”;

el articulo 7 de la Ley Organica de Proteccién de Datos Personales regula el
tratamiento legitimo de datos personas bajo las siguientes condiciones: “1) Por
consentimiento del titular para el tratamiento de sus datos personales, para una o
varias finalidades especificas; 2) Que sea realizado por el responsable del
tratamiento en cumplimiento de una obligacion legal; 3) Que sea realizado por el
responsable del tratamiento, por orden judicial, debiendo observarse los principios
de la presente ley; 4) Que el tratamiento de datos personales se sustente en el
cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable, derivados de una competencia
atribuida por una norma con rango de ley, sujeto al cumplimiento de los
estandares internacionales de derechos humanos aplicables a la materia, al
cumplimiento de los principios de esta ley y a los criterios de legalidad,
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proporcionalidad y necesidad; 5) Para la ejecuciéon de medidas precontractuales a
peticion del titular o para el cumplimiento de obligaciones contractuales
perseguidas por el responsable del tratamiento de datos personales, encargado
del tratamiento de datos personales o por un tercero legalmente habilitado; 6)
Para proteger intereses vitales, del interesado o de otra persona natural, como su
vida, salud o integridad; 7) Para tratamiento de datos personales que consten en
bases de datos de acceso publico; u, 8) Para satisfacer un interés legitimo del
responsable de tratamiento o de tercero, siempre que no prevalezca el interés o
derechos fundamentales de los titulares al amparo de lo dispuesto en esta norma’;

Que la Direccion Nacional de Gestion Procesal, mediante Memorando Nro.
CJ-DNGP-2026-5695-M, de 16 de julio de 2026, remitié a la Direccion General el
Informe Técnico Nro. DNGP-INF-007-INT, de 15 de julio de 2026, referente a la
«Viabilidad técnico-juridica para la emision del “Protocolo Técnico-Operativo para
la Utilizacion de Avatares Digitales Institucionales durante el Desarrollo de
Audiencias Telematicas™;

Que el Pleno del Consejo de la Judicatura conocié los Memorandos Nros.
CJ-DG-2026-5340-M, de 05 de agosto de 2026; y, CJ-DG-2026-5390-M, de 07 de
agosto de 2026, suscritos por el Director General, quien remiti6 el Memorando
CJ-DNGP-2026-5695-M, de 16 de julio de 2026, que contiene el Informe Técnico
Nro. DNGP-INF-007-INT, de 15 de julio de 2026; vy, el Memorando Circular Nro.
CJ-DNGP-2026-0466-MC, de 07 de agosto de 2026, que contienen la ratificacion
al referido informe técnico, suscritos por la Direccion Nacional de Gestion
Procesal; asi como, el Memorando Nro. CJ-DNJ-2026-0904-M, de 05 de agosto
de 2026, y su alcance con el Memorando Nro. CJ-DNJ-2026-0913-M, de 07 de
agosto de 2026, suscritos por la Direccion Nacional de Asesoria Juridica, que
contienen el informe juridico y proyecto de resolucion respectivo; v,

En ejercicio de las atribuciones constitucionales y legales establecidas en el articulo 181
de la Constitucion de la Republica del Ecuador y el articulo 264, numero 10 del Cédigo
Organico de la Funcién Judicial,

RESUELVE:

APROBAR EL “PROTOCOLO TECNICO-OPERATIVO PARA EL USO DE AVATARES
DIGITALES COMO MEDIDA DE SEGURIDAD EN AUDIENCIAS TELEMATICAS”

Articulo Unico.- Aprobar el “PROTOCOLO TECNICO-OPERATIVO PARA EL USO DE
AVATAR]:'S DIGITALES COMO MEDIDA DE SEGURIDAD EN AUDIENCIAS
TELEMATICAS”, anexo a la presente Resolucion.

DISPOSICIONES GENERALES
PRIMERA.- Disponer a la Direccién Nacional de Gestidon Procesal, en coordinacién con la
Direccién Nacional de Tecnologias de la Informacion y Comunicaciones, ejecutar las
acciones técnicas, administrativas y operativas necesarias para la implementacion
progresiva del “PROTOCOLO TECNICO-OPERATIVO PARA LA UTILIZACION DE
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AVATARES DIGITALES INSTITUCIONALES DURANTE EL DESARROLLO DE
AUDIENCIAS TELEMATICAS”; asi como, realizar el seguimiento de su aplicacion y
proponer al Pleno del Consejo de la Judicatura las actualizaciones que resulten
necesarias como consecuencia de la evolucion tecnolégica o de la experiencia
institucional derivada de su implementacion.

SEGUNDA.- Disponer a la Escuela de la Funcion Judicial que, en coordinacion con la
Direcciéon Nacional de Gestidon Procesal y la Direccion Nacional de Tecnologias de la
Informacion y Comunicaciones, implemente procesos de capacitacion dirigidos a las y los
operadores de justicia respecto de la aplicacion del Protocolo y del uso adecuado de los
avatares digitales institucionales.

TERCERA.- El uso de los avatares institucionales para la ejecuciéon de audiencias
telematicas sera bajo exclusiva decision de las o los jueces competentes en las materias
previstas dentro del ambito de aplicacion.

CUARTA.- Para el uso de avatares en audiencias telematicas por parte de victimas o
testigos protegidos, dentro de las materias comprendidas en el ambito de aplicacion del
Protocolo, se debera contar previamente con la autorizacion de la o el juez competente
dentro del proceso. El uso no podra ser discrecional o unilateral.

QUINTA.- Las disposiciones contenidas en el “PROTOCOLO TECNICO-OPERATIVO
PARA EL USO DE AVATARES DIGITALES COMO MEDIDA DE SEGURIDAD EN
AUDIENCIAS TELEMATICAS’, deberan interpretarse de conformidad con los principios
constitucionales que rigen la Funcién Judicial, procurando en todo momento la mayor
proteccion posible de la independencia judicial y la seguridad personal de las y los
operadores de justicia y de las victimas o testigos protegidos referidos en el ambito de
aplicacion.

SEXTA.- El disefio del avatar institucional procurara transmitir sobriedad, imparcialidad y
neutralidad institucional. Queda prohibida la utilizacion de avatares con apariencia
caricaturesca, humoristica, comercial o que pueda afectar la solemnidad propia del acto
procesal.

DISPOSICIONES TRANSITORIAS

PRIMERA.- En un plazo de quince (15) dias posteriores a la aprobacion de la presente
Resolucion, la Direccidon Nacional de Comunicaciéon Social, en coordinaciéon con la
Direccién Nacional de Gestién Procesal, elaborara una campafia comunicacional
orientada a los usuarios internos y a la ciudadania, con el propédsito de socializar el
contenido del “PROTOCOLO TECNICO-OPERATIVO PARA EL USO DE AVATARES
DIGITALES COMO MEDIDA DE SEGURIDAD EN AUDIENCIAS TELEMATICAS’, su
alcance y aplicacion.

SEGUNDA.- En un plazo de quince (15) dias posteriores a la aprobacion de la presente
Resolucion, la Direccion Nacional de Gestion Procesal emitira las directrices técnicas que

sean necesarias, dirigidas a las y los servidores administrativos y jurisdiccionales, para
operativizar la aplicacién del Protocolo.
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DISPOSICIONES FINALES

PRIMERA.- La ejecucion de la presente Resolucion estara, en el ambito de sus
competencias, a cargo de la Direccién General, Direccion Nacional de Gestién Procesal,
Direccion Nacional de Comunicacién Social, Direccion Nacional de Tecnologias de la
Informacion y Comunicaciones, la Escuela de la Funcion Judicial y Direcciones
Provinciales del Consejo de la Judicatura.

SEGUNDA.- La presente Resolucion entrara en vigencia a partir de la fecha de su
aprobacién, sin perjuicio de su publicacion en la pagina web institucional.

Notifiquese, publiquese en la pagina web y cumplase.
A los siete dias del mes de agosto de dos mil veintiséis.

MERCEDES Firmado digitalmente por

MERCEDES JOHANNA

JOHANNA CAICEDO ALDAZ
Fecha: 2026.08.07 19:25:16

CAICEDO ALDAZ 540

Dra. Mercedes Johanna Caicedo Aldaz, PhD
Presidenta del Consejo de la Judicatura

Mgs. Magaly Camila Ruiz Cajas Mgs. Damian Alberto Larco Guaman
Vocal del Consejo de la Judicatura Vocal del Consejo de la Judicatura

FABIAN PL|N|O Firmado digitalmente por

FABIAN PLINIO EFRAIN

EFRAIN FABARA FABARA GALLARDO

Fecha: .08.
GALLARDO  ’o35s0 0500
Dr. Fabian Plinio Fabara Gallardo

Vocal del Consejo de la Judicatura

CERTIFICO: que, el Pleno del Consejo de la Judicatura, en la reinstalacion de la Sesion
Ordinaria Nro. 111-2026, aprobd esta Resolucion por unanimidad de los presentes, el
siete de agosto de dos mil veintiséis.

MARCO Firmado digitalmente
ANTONIO por MARCO ANTONIO
CARDENAS CHUM
CARDENAS Fecha: 2026.08.07
CHUM 19:36:42 -05'00'

Mgs. Marco Antonio Cardenas Chum
Secretario General
del Consejo de la Judicatura

PROCESADO POR: [on |
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1. INTRODUCCION

La transformacioén digital de la Funciéon Judicial constituye uno de los pilares
fundamentales para fortalecer la eficiencia, accesibilidad, transparencia y
continuidad del servicio puUblico de administracion de justicia. En los Ultimos
anos, la incorporacion de herramientas tecnoldgicas para el desarrollo de
audiencias telemdaticas ha permitido garantizar el acceso oportuno a la justicia,
optimizar recursos institucionales y reducir los tiempos procesales,
particularmente en materias de alta complejidad y sensibilidad.

No obstante, la implementacién de audiencias virtuales ha evidenciado nuevos
desafios relacionados con la seguridad fisica, digital y personal de las y los
operadores de justicia, especialmente de quienes conocen procesos penales
vinculados con delincuencia organizada, corrupcion, terrorismo, narcoftrdfico,
lavado de activos, mineria ilegal, frata de personas, trafico de armas, secuestro,
extorsion, violencia contra la mujer y miembros del nicleo familiar y demds
delitos de alta lesividad social.

Elincremento de la capacidad tecnoldgica de las organizaciones criminales ha
permitido la utilizacion de herramientas de inteligencia artificial, mineria de
datos, reconocimiento facial automatizado, técnicas de inteligencia de fuentes
abiertas, elaboracion de perfiles biométricos y andlisis masivo de informaciéon
publica, generando nuevos escenarios de riesgo para la seguridad de juezas,
jueces y demds servidores judiciales.

En este contexto, la utilizacidon de avatares digitales institucionales constituye
una medida tecnoldgica preventiva orientada exclusivamente a proteger la
identidad biométrica del juzgador durante el desarrollo de audiencias
telemdticas, sin alterar la autenticidad del acto jurisdiccional, la inmediacién
procesal, la publicidad de la audiencia, la direccién del debate ni el ejercicio
efectivo del derecho a la defensa.

El presente Protocolo Técnico-Operativo establece las directrices institucionales
para la implementacion de dicha medida tecnoldgica, definiendo
responsabilidades, estdndares técnicos, procedimientos operativos, controles
de seguridad y mecanismos de supervisibn que permitan garantizar su utilizaciéon
uniforme en todo el territorio nacional.

2. OBJETO

El presente Protocolo tiene por objeto establecer las normas técnicas,
operativas, administrativas y de seguridad que regulan la utilizacion de avatares
digitales institucionales por parte de las juezas y jueces competentes en materia
penal; las juezas y jueces especializados en el juzgamiento de delitos
relacionados con corrupcién y crimen organizado; las juezas y jueces
especializados en violencia confra la mujer y miembros del nucleo familiar; asi
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como por cualquier otra jueza o juez, con independencia de la materia de su
competencia, que, en razén de situaciones relacionadas con su seguridad,
requiera utilizar esta herramienta tecnoldgica, durante el desarrollo de
audiencias telemdticas efectuadas mediante plataformas tecnoldgicas
autorizadas por el Consejo de la Judicatura.

La utilizaciéon del avatar institucional constituye una medida extraordinaria de
proteccion tecnolégica destinada a reducir la exposicion de la identidad
biométrica del operador de justicia frente a amenazas derivadas del
reconocimiento facial automatizado, la recopilacion ilicita de imdgenes, la
elaboracion de perfiles biométricos y demds actividades que puedan
comprometer su seguridad personal o la de su nucleo familiar.

El empleo de esta herramienta no modifica la identidad juridica del juzgador,
no implica delegacién de funciones jurisdiccionales ni afecta la validez procesal
de las actuaciones judiciales, siempre que se garantice la autenticidad de la
intervencion del juez, la intfegridad de la audiencia y el cumplimiento de las
garantias constitucionales del debido proceso.

3. FINALIDAD
El presente Protocolo persigue las siguientes finalidades institucionales:
a) Proteccion de la seguridad personal

Reducir los riesgos asociados con la exposicion publica de la imagen biométrica
de las juezas y jueces que conocen procesos de alta peligrosidad, mediante la
utilizacion de mecanismos tecnolégicos que impidan la captura y explotacién
indebida de sus rasgos faciales.

b) Fortalecimiento de la independencia judicial e imparcialidad

Contribuir al ejercicio independiente e imparcial de la funcidn jurisdiccional
mediante la adopcidén de herramientas que disminuyan las posibilidades de
infimidacion, seguimiento o represalias derivadas de la identificacion visual del
juzgador.

c) Proteccién de datos biométricos
Prevenir la obtencion, tratamiento o utilizacion no autorizada de datfos
biométricos obtenidos a partir de grabaciones o fransmisiones de audiencias
telemdticas, en concordancia con lo previsto en el arficulo 4 de la Ley Orgdnica
de Proteccion de Datos Personales.

d) Garantia de continvidad del servicio judicial
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Promover mecanismos tecnoldgicos que permitan mantener el desarrollo de
audiencias telemdaticas con altos estdndares de seguridad, aun en procesos de
elevada sensibilidad o riesgo.

e) Fortalecimiento de la seguridad digital institucional

Incorporar medidas preventivas frente a amenazas derivadas del uso de
inteligencia artificial, reconocimiento facial, andlisis automatizado de imagenes,
generacion de perfiles biométricos y ofras técnicas empleadas por
organizaciones criminales.

f) Uniformidad institucional

Establecer procedimientos homogéneos para la utilizacion de avatares digitales
en todas las dependencias judiciales que conozcan materias comprendidas en
el dmbito de este Protocolo.

g) Innovacion tecnolégica responsable

Impulsar la incorporacién progresiva de tecnologias emergentes en la
administracién de justicia, asegurando su compatibilidad con los principios
constitucionales, la normativa vigente y los estdndares internacionales de
seguridad de la informacion.

4. AMBITO DE APLICACION

El presente Protocolo serd aplicable para las y los servidores judiciales que
intervengan en el desarrollo de audiencias telemdticas o mixtas (presencial y
telemdatica a la vez), con independencia de la materia respecto de la cual
ejerzan competencia, y de acuerdo con las disposiciones jurisdiccionales que
existan para el efecto.

Sin perjuicio de aquello, el Protocolo también serd aplicable para:

1. Sujetos procesales accionantes o victimas en procesos judiciales por
violencia contra la mujer y miembros del ndcleo familiar o en delitos de
indole sexual.

2. Testigos protegidos en materia de violencia contra la mujer y miembros
del nucleo familiar, materia penal o de la especializacion en el
juzgamiento de delitos relacionados con corrupcién y crimen organizado.

3. Las secretarias y secretarios de las unidades judiciales competentes, si el
caso lo amerita.

4. El personal técnico de apoyo encargado de la administracion de las
plataformas tecnoldgicas utilizadas para el desarrollo de audiencias.

5. Las Direcciones Provinciales del Consejo de la Judicatura, en el dmbito
de sus competencias.
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Las disposiciones contenidas en este Protocolo serdn observadas en las
audiencias telemdaticas dispuestas jurisdiccionalmente para su desarrollo
mediante plataformas institucionales autorizadas, tales como Zoom, Google
Meet u otfras que el Consejo de la Judicatura implemente oficialmente, siempre
que la o el juzgador haya dispuesto el uso del avatar digital, con el fin de
preservar su seguridad.

La utilizacion del avatar institucional tendrd cardcter excepcional y responderd
a criterios objetivos de gestion del riesgo, considerando la naturaleza del
proceso, el nivel de amenaza identificado, la complejidad del caso y las
politicas institucionales de proteccidén de operadores de justicia.

Asimismo, bajo conocimiento y autorizacién de la jueza o juez competente, se
podrdn utilizar avatares para la comparecencia en audiencia, de victimas o
testigos protegidos dentro de las materias de violencia contra la mujer y
miembros del nucleo familiar, penal o en la especializacion en el juzgamiento
de delitos relacionados con corrupcién y crimen organizado.

5. ALCANCE

El presente Protocolo establece las directrices institucionales para la
implementacion y utilizacion de avatares digitales institucionales como
mecanismo de proteccién tecnoldgica de la identidad biométrica de las vy los
jueces durante el desarrollo de audiencias telemdticas.

Su alcance comprende la regulacion integral de los aspectos técnicos,
operativos, administrativos, tecnoldgicos y de seguridad necesarios para
garantizar una utilizacion uniforme, segura y juridicamente vdlida de esta
herramienta en todas las dependencias judiciales comprendidas en el dmbito
de aplicacion.

6. OBJETIVO GENERAL

Implementar un mecanismo tecnoldgico institucional basado en el uso de
avatares digitales durante el desarrollo de audiencias telemdaticas, con el
propdsito de proteger la identidad biométrica y la seguridad personal de las
juezas y jueces comprendidos en el dmbito de aplicacidon del presente
Protocolo, garantizando simultdneamente el respeto de los principios
constitucionales del debido proceso, inmediacién, publicidad, contradiccioén,
independencia judicial y tutela judicial efectiva.
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7. OBJETIVOS ESPECIFICOS

a) Fortalecer la proteccién de los operadores de justicia

Implementar mecanismos tecnoldgicos que reduzcan significativamente la
exposicion publica de la imagen biométrica de las juezas y jueces que conocen
procesos de alta complejidad o riesgo.

b) Prevenir la utilizacién indebida de datos biométricos

Impedir que las imagenes obtenidas durante las audiencias telemdticas sean
utilizadas para procesos automatizados de reconocimiento facial, elaboracion
de perfiles biométricos, inteligencia criminal o actividades de vigilancia ilicita.
c) Estandarizar los procedimientos institucionales

Uniformar los procesos de implementacion, configuracion y utilizacion de los
avatares digitales en todas las dependencias judiciales competentes, previstas
en el dmbito de aplicacion.

d) Garantizar la autenticidad de la actuacién jurisdiccional

Establecer mecanismos tecnolégicos que permitan verificar, en todo momento,
que la direccion de la audiencia corresponde efectivamente al juez
competente, evitando cualquier posibilidad de suplantacion de identidad.

e) Incorporar estandares internacionales de seguridad

Adoptar controles de seguridad dlineados con buenas practicas
infernacionales en materia de ciberseguridad, gestidon de riesgos y protecciéon
de la informacion.

f) Fortalecer la resiliencia institucional

Incrementar la capacidad del Consejo de la Judicatura para responder de
manera eficaz frente a amenazas tecnoldgicas emergentes y riesgos derivados
del uso de plataformas digitales.

g) Promover la innovacion tecnolégica responsable

Fomentar la incorporacién de soluciones tecnolégicas avanzadas en la

administracién de justicia, asegurando que su implementacion sea compatible
con el marco constitucional y legal ecuatoriano.
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8. PRINCIPIOS RECTORES

La interpretacion y aplicacion del presente Protocolo se sujetard a los siguientes
priNcipios:

8.1. Legalidad. - Toda actuacion derivada de la utilizacion de avatares
institucionales deberd ajustarse estrictamente a la Constitucion de la Republica,
la legislacion vigente y la normativa emitida por el Consejo de la Judicatura.

8.2. Independencia Judicial. - La utilizacién del avatar no podrd generar
interferencias en la autonomia funcional del juez ni constituir un mecanismo de
control sobre el contenido de sus decisiones jurisdiccionales.

8.3. Debido Proceso. - La implementacion de la tecnologia deberd preservar
infegramente las garantias constitucionales de las partes procesales,
asegurando el derecho a ser oido por un juez competente, imparcial e
independiente.

8.4. Inmediacion. - El empleo del avatar institucional no afectard el contacto
directo entre el juez y las partes. La conduccién de la audiencia, la valoracién
de las intervenciones, la direccidon del debate y la adopcion de decisiones
corresponderdn exclusivamente al juzgador.

8.5. Autenticidad. - La representacién digital deberd garantizar que la voz, las
expresiones y las actuaciones observadas durante la audiencia provienen
efectivamente del juez competente, mediante mecanismos de autenticaciéon
robusta y controles tecnoldgicos verificables.

8.6. Proporcionalidad. - La utilizacién del avatar deberd responder a una
evaluacién objetiva del riesgo y limitarse a los supuestos en los cuales la
proteccion de la identidad biométrica resulte necesaria y adecuada para
preservar la seguridad del operador de justicia.

8.7. Seguridad de la Informacioén. - Todas las actuaciones relacionadas con el
funcionamiento del sistema deberdn garantizar la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad de la informacion procesada.

8.8. Proteccion de Datos Personales. - El fratamiento de la informacién
biométrica y de los datos personales involucrados en el funcionamiento del
sistema observard los principios establecidos en la legislaciéon ecuatoriana sobre
proteccion de datos personales.

8.9. Continuidad del Servicio Judicial. - La implementaciéon del sistema deberd
asegurar que cualquier incidente tecnoldgico pueda ser gestionado sin afectar
la prestacion continua del servicio publico de administracion de justicia.

8.10. Mejora Continua. - El Consejo de la Judicatura revisard periodicamente el
presente Protocolo para incorporar avances tecnoldgicos, fortalecer los
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controles de seguridad y adecuar los procedimientos a las mejores prdcticas
nacionales e internacionales.

9. DEFINICIONES

Para efectos de la interpretacion y aplicacion del presente Protocolo, se
adoptan las siguientes definiciones:

9.1. Avatar Judicial Institucional

Representacion grdfica digital bidimensional o tridimensional autorizada por el
Consejo de la Judicatura, generada mediante tecnologias de inteligencia
artificial, animacién computacional o procesamiento gréfico en tiempo real,
cuya finalidad consiste exclusivamente en sustituir la imagen fisica del juzgador
durante una audiencia telemdtica, manteniendo inalterables su voz, direccién
de la audiencia, autenticidad, capacidad decisoria y ejercicio de la potestad
jurisdiccional.

El avatar institucional no constituye una representacion auténoma, un asistente
virtual ni un sistema automatizado de toma de decisiones. Se trata de una
herramienta tecnoldégica de visudlizacidn cuya actuacion depende
permanentemente de la intervencidon directa, inmediata y exclusiva del juez.

9.2. Identidad biométrica

Conjunto de caracteristicas fisicas, fisioldgicas y conductuales que permiten
identificar de manera Unica a una persona mediante procedimientos
automatizados.

Para efectos del presente Protocolo comprende, entre otros:

e rasgos faciales;

e geometria del rostro;

e esfructura 6sea facial;

e movimientos faciales;

e Mmicroexpresiones;

e patrones gestuales;

e movimientos oculares;

o textura facial;

e caracteristicas de la voz susceptibles de identificacion.

9.3. Proteccion biométrica

Conjunto de medidas administrativas, técnicas, juridicas y tecnoldgicas
destinadas a impedir la obtencion, almacenamiento, procesamiento,
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correlacion o utilizacion no autorizada de datos biométricos pertenecientes a
operadores de justicia.

9.4. Reconocimiento facial automatizado

Proceso tecnoldégico mediante el cual, sistemas informdticos identifican o
verifican la identidad de una persona comparando imdagenes faciales con
bases de datos previomente existentes o generadas mediante inteligencia
arfificial.

9.5. Representacién audiovisual segura
Sistema de fransmision de imagen mediante el cual la representacion visual del
juzgador es sustituida por un avatar institucional autenticado, manteniendo la
sincronizacién en tiempo real entre:

e VOZ

e mMovimientos corporales;

e gesticulacion;

e orientaciéon facial;

e direccion visual;

e expresiones naturales.
9.6. Plataforma institucional de videoconferencia

Herramienta tecnolégica autorizada por el Consejo de la Judicatura para el
desarrollo de audiencias telematicas.

Comprende inicialmente:

e Z00m Enterprise;
o Google Meet Enterprise;

sin perjuicio de ofras plataformas que sean autorizadas posteriormente
mediante resolucidn institucional.

9.7. Incidente de seguridad
Todo evento que afecte o pueda afectar la confidencialidad, disponibilidad,

infegridad, autenticidad o trazabilidad del sistema utilizado para la
representacién digital del juzgador.

10. REGLAS DE INTERPRETACION

Las disposiciones contenidas en el presente Protocolo deberdn interpretarse de
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conformidad con los principios constitucionales que rigen la Funcion Judicial,
procurando en todo momento la mayor proteccidn posible de la
independencia judicial y la seguridad personal de las y los operadores de
justicia.

En caso de duda sobre la aplicacion de alguna disposicion técnica,
prevalecerd la interpretacion que mejor garantice:

e |a continuidad del servicio judicial;

e la proteccién del juzgador;

e la autenticidad de la actuacién jurisdiccional;
e el debido proceso;

e laseguridad de la informacion.

Las normas contenidas en este Protocolo se aplicardn de manera armdnica con
la Constitucién de la Republica, la legislacion nacional y con los estdndares
internacionales sobre independencia judicial, proteccidn de datos personales y
seguridad digital.

11. CRITERIOS INSTITUCIONALES DE APLICACION

La utilizacién de avatares institucionales responderd al andlisis y disposicidon
jurisdiccional de la jueza o juez.

Para dicho efecto podrdn considerarse, entre otros, los siguientes factores:
a) Naturaleza del proceso judicial

Cualquier proceso judicial en el que sea necesario proteger la identidad
biométrica del juzgador, sobre todo cuando el proceso judicial frate de:

e delincuencia organizada;
e cCorrupcion;

e terrorismo;

e narcotrdfico;

e lavado de activos;

e mineriailegal;

e frdfico de armas;

e trata de personas;

e secuestro;

o extorsion;

e femicidio;

e violencia sistemdtica;

e sicariato;

e garantias jurisdiccionales;
e garantias penitenciarias; o,
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e extradiciones.
b) Nivel de riesgo
Cuando existan:

e AMEeNAzas;

e actos intimidatorios;

e antecedentes de violencia;

e seguimiento al operador de justicia;
e informes de inteligencia; o,

e alertas institucionales.

c) Complejidad procesal
Procesos con:

e muUltiples procesados;

e estructuras criminales;

e Organizaciones transnacionales;
e cooperacién internacional; o,

e granimpacto medidtico.

12. CARACTER INSTITUCIONAL DEL AVATAR
El avatar constituye un recurso tecnoldgico institucional.
En consecuencia:

e pertenece al Consejo de la Judicatura;

e deberd ser utilizado Unicamente en las plataformas para audiencias
telemdaticas autorizadas por el Consejo de la Judicatura;

e su configuracion serd uniforme;

e Unicamente podrd utilizarse mediante cuentas institucionales; v,

e no podrd personalizarse liboremente por el juzgador y deberd utilizarse
conforme los lineamientos y autorizacion del Consejo de la Judicatura;

Su diseno procurard transmitir sobriedad, imparcialidad, autoridad y neutralidad
institucional.

Queda prohibida la utilizacion de avatares con apariencia caricaturesca,
humoristica, comercial o que pueda afectar la solemnidad propia de las
actuaciones judiciales.
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13. NATURALEZA JURIDICA DEL USO DEL AVATAR

El uso del avatar institucional constituye una medida administrativa de seguridad
tecnolégica adoptada por el Consejo de la Judicatura para proteger a los
operadores de justicia.

Su utilizacién:

no altera la competencia del juzgador;

no modifica la identidad del juez;

no constituye delegacion jurisdiccional;

no afecta la validez procesal de la audiencia;
no limita el principio de inmediacion;

no restringe el derecho de defensa;

no modifica la publicidad de las actuaciones.

La actuacidn jurisdiccional continuard siendo ejercida directamente por el juez
competente, quien conservard la direccidon exclusiva del proceso, la facultad
de resolver incidentes, valorar la prueba y dictar las resoluciones
correspondientes.

14. CLAUSULA DE INNOVACION TECNOLOGICA

El Consejo de la Judicatura promoverd la incorporacion progresiva de
tecnologias emergentes que contribuyan al fortalecimiento de la seguridad
institucional, siempre que su utilizacién respete los derechos y garantias previstos
en la Constitucion de la Republica, los instrumentos internacionales de derechos
humanos y la legislacion vigente.

La adopcidén de nuevas soluciones tecnoldgicas deberd sustentarse en
evaluaciones técnicas, juridicas y de impacto sobre los derechos
fundamentales, garantizando que toda innovaciéon preserve la transparencia,
la confiabilidad y la legitimidad de la funcidn jurisdiccional.

15. PROCEDIMIENTO OPERATIVO PARA EL DESARROLLO DE AUDIENCIAS
TELEMATICAS MEDIANTE AVATARES INSTITUCIONALES

15.1. Objeto del procedimiento

Establecer el procedimiento operativo que deberdn observarlas juezas y jueces,
las secretarias y secretarios judiciales, el personal técnico y las dependencias
administrativas competentes durante el desarrollo de audiencias telemdaticas en
las que se utilicen avatares institucionales como mecanismo de proteccion de
la identidad biométrica del juzgador.
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Las actividades aqui previstas serdn de aplicacion obligatoria para todas las
audiencias comprendidas dentro del dmbito del presente Protocolo.

15.2. Principios del procedimiento operativo

Toda audiencia desarrollada mediante avatares institucionales observard los
siguientes principios operativos:

a) Autenticidad. - La actuacién jurisdiccional corresponderd exclusivamente a
la jueza o juez competente.

b) Continuidad. - Las actuaciones deberdn desarrollarse procurando evitar
interrupciones innecesarias.

c) Trazabilidad. - Cada actividad relevante deberd quedar documentada.

d) Seguridad. - Todas las operaciones deberdn ejecutarse utilizando
exclusivamente la infraestructura tecnoldgica autorizada.

e) Transparencia. - Las partes conocerdn que la representaciéon grdfica
corresponde a un avatar institucional autorizado.

f) Disponibilidad. - El sistema deberd mantenerse operativo durante toda la
diligencia.

15.3. Etapas del procedimiento

El procedimiento operativo comprenderd las siguientes fases:
Fase |.- Preparacién de la audiencia.

Fase Il.- Autenticacion institucional.

Fase lll.- Verificacion técnica.

Fase IV.- Activaciéon del avatar.

Fase V.- Inicio de |la audiencia.

Fase VI. - Desarrollo de la audiencia

Fase VII. - Gestidn de incidentes.
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Fase VIIl.- Cierre de la audiencia.

Fase IX.- Cierre técnico.

FASE | )
PREPARACION DE LA AUDIENCIA

15.4. Programacion

Una vez sehalada la audiencia telemdatica, la o el secretario agendard la misma
y obtendrd el link o enlace de acceso a la plataforma tecnoldgica en la que se
haya definido la ejecucion de la audiencia.

Una vez obtenido el enlace, este serd insertado en la providencia o actuacion

judicial con la que la o el juzgador notificard a las partes procesales, la fecha y
hora de la audiencia.

15.5. Verificacion previa

Con una antelaciéon razonable a la audiencia, la o el secretario comprobard:
e la disponibilidad de la plataforma de videoconferencia;
e la correcta identificacion de las partes convocadas;
e el funcionamiento de la convocatoria electrénica;

e la disponibilidad del enlace institucional;
e la coordinacién con el personal técnico cuando resulte necesario.

15.6. Preparacion del puesto de trabajo

La jueza o juez verificard que el equipo institucional relna las condiciones
necesarias para el desarrollo de la audiencia.

Entfre otros aspectos:

e funcionamiento del computador;

e cdmara;
e micréfono;
e qaudio;

e conectividad;
e suministro eléctrico;
e acceso al sistema institucional.
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FASE Il
AUTENTICACION DEL JUZGADOR

15.7. Inicio de sesion

El acceso al sistema se realizard uftilizando exclusivamente las credenciales
institucionales asignadas al juzgador.

No podrdn utilizarse cuentas personales ni credenciales compartidas.

15.8. Verificacién de identidad
El sistema ejecutard el procedimiento institucional de autenticacion.

La validacién comprenderd los mecanismos definidos por la DNTICS conforme a
las politicas institucionales de seguridad.

Cuando la autenticaciéon no resulte satisfactoria, el sistema impedird la
activacion del avatar.

FASE Il o
VERIFICACION TECNICA

15.10. Diagndstico automatico

Antes de habilitar el avatar, se deberd ejecutar una comprobacién preliminar
respecto de:

e cdmara;
e microfono;
e qudio;

e conectividad;
e sincronizacion;
o disponibilidad de recursos tecnoldgicos.

15.11. Diagnéstico manual

Cuando resulte necesario, el personal técnico verificard adicionalmente:
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e iluminacion;

e posicion de la cadmara;

o funcionamiento del micréfono;

o estabilidad de la conexion;

e calidad de la representacion grafica.

FASEIV
ACTIVACION DEL AVATAR

15.13. Inicio del servicio

Una vez autorizada la sesion, el sistema activard la representacion grdfica
institucional, es decir, el avatar creado.

El avatar sustituird la imagen capturada por la cdmara sin modificar la
transmisién del audio correspondiente al juzgador.

Cada juzgador o juzgadora serd responsable del uso adecuado de la
herramienta tecnoldgica. Sin embargo, para el cumplimiento de este fin, la
Unidad Provincial de Tecnologia de la Informacién y Comunicaciones, el drea
encargada de la gestion de audiencias, o a quien se designe en la direccién
provincial, brindard el apoyo técnico y tecnoldgico necesario para la
activaciéon y uso adecuado del avatar creado.

15.14. Verificacion de sincronizacion

Antes del ingreso de las partes, el juzgador comprobard que exista
sincronizacion adecuada enfre:

e VOZ,

e movimientos faciales;

e apertura labial;

e orientacion de cabeza;
e estabilidad visual.

FASE V
INICIO DE LA AUDIENCIA

15.16. Apertura

Una vez incorporados los sujetos procesales, la jueza o juez declarard instalada
la audiencia conforme a las reglas procesales correspondientes.
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15.17. Constancia del uso del avatar

Antes de iniciar las actuaciones procesales, el juzgador dejard constancia de la
utilizaciéon del avatar institucional mediante una declaracion similar a la
siguiente:

"Se deja constancia de que la presente audiencia se desarrolla ufilizando
un avatar institucional autorizado por el Pleno del Consejo de la
Judicatura mediante Resolucion No. XX, implementado exclusivamente
como medida tecnoldgica destinada a proteger la identidad biométrica
facial del érgano jurisdiccional. La presente herramienta no modifica la
identidad del juzgador, quien dirige personalmente la audiencia,
conserva integramente la competencia para conocer la causa y ejerce
directamente todas las facultades jurisdiccionales previstas en la
Constitucion y la ley."

Esta constancia deberd incorporarse al acta de audiencia.

Sin perjuicio de su pronunciamiento en audiencia, la constancia que antecede,
puede ser incluida en la providencia de convocatoria a la audiencia, en caso
de que la jueza o juez, asilo considere.

15.18. Verificacion de las partes

Posteriormente, la o el secretario procederd a verificar la comparecencia de las
partes conforme al procedimiento ordinario previsto para audiencias
telematicas.

El uso del avatar no modificard las obligaciones de identificacién de los sujetos
procesales nilos mecanismos de confrol previstos en la normativa aplicable.

15.19. Desarrollo inicial de la audiencia

Concluidas las verificaciones anteriores, la audiencia continuard conforme a las
disposiciones procesales correspondientes, manteniéndose activa la
representacion grdfica institucional durante toda la diligencia, salvo que deba
aplicarse alguno de los procedimientos de contingencia previstos en este
Protocolo.
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FASE VI
DESARROLLO DE LA AUDIENCIA

15.20. Direcciodn de la audiencia

Durante toda la diligencia, la jueza o juez conservard el control absoluto de la
audiencia y ejercerd personalmente todas las facultades jurisdiccionales
previstas en la Constitucidén, la ley y la normativa procesal aplicable.

La utilizacion del avatar institucional no sustituye, delega ni modifica el ejercicio
de la potestad jurisdiccional.

En consecuencia, corresponderd exclusivamente al juzgador:

e declararinstalada la audiencia;

e resolverincidentes procesales;

o dirigir las intfervenciones;

e conceder el uso de la palabra;

e admitir o rechazar solicitudes;

e ordenar la prdctica de pruebas;

o formular preguntas cuando corresponda;
e resolver objeciones;

e dictar providencias y resoluciones;

e declarar la terminacion de la diligencia.

El avatar constituye Unicamente una representacién grdfica institucional y
carece de cualquier capacidad para intervenir en la toma de decisiones o
modificar el contenido de las actuaciones judiciales.

15.21. Uso permanente del avatar

Una vez activado el sistema, la representacion grafica permanecerd habilitada
durante toda la audiencia.

No se permitird:

o sustituir el avatar por ofra representacion grdafica distinta;

e modificar su apariencia durante la audiencia;

e Ufilizarimdagenes personales;

e incorporar elementos graficos ajenos al diseno institucional;
e aplicar filtros o efectos visuales no autorizados.

El diseno institucional deberd permanecer uniforme durante toda la diligencia.
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15.22. Comunicacion con las partes

La interaccién enfre el juzgador y los sujetos procesales continuard
desarrolldndose conforme a las reglas ordinarias de la audiencia telemdtica.

Las partes:

e escuchardn directamente la voz del juez;
e podrdn formular solicitudes;

e responderdn preguntas;

e gjercerdn contradiccion;

e presentardn alegaciones;

e participardn en la practica de la prueba.

La utilizacion del avatar no modifica las reglas de comunicacién previstas por la
legislacion procesal.

15.23. Practica de la prueba

Durante la recepcién de prueba testimonial, pericial o documental, el sistema
mantendrd activa la representaciéon grdfica del juzgador.

El juez continuard observando directamente:

e declaraciones;

e testimonios;

e pericias;

e documentos;

e Objetos de prueba;

e comportamiento procesal de las partes.

La representacion grdfica no afectard la percepciéon directa que el juzgador
tiene respecto de los demds participantes.

15.24. Deliberaciones y decisiones

Cuando corresponda emitir decisiones durante la audiencia, el juez continuard
utilizando el avatar institucional mientras comunica verbalmente su resolucion.

La motivacion serd expresada directamente por la autoridad jurisdiccional.
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El sistema no generard automdticamente resoluciones ni participard en la
elaboracién del razonamiento juridico.

FASE VII )
GESTION DE INCIDENTES TECNICOS

15.25. Principios generales
La gestion de incidentes tendrd como finalidad garantizar la continuidad del
servicio judicial y minimizar el impacto de las fallas tecnoldgicas sobre el
desarrollo de la audiencia.
Las actuaciones deberdn regirse por los principios de:

e continuidad;

e proporcionalidad;

e seguridad;

e minima afectaciéon procesal;
¢ documentacion del incidente.

15.26. Clasificacion de incidentes
Para efectos del presente Protocolo, los incidentes podrdn clasificarse en:
Incidentes menores
Aquellos que no impidan el desarrollo normal de la audiencia.
Ejemplos:
e refrasos leves en la sincronizacion;
e pequenas variaciones graficas;

e reinicio automdtico de componentes secundarios.

Estos incidentes no requerirdn suspender la diligencia, salvo que el juez considere
que afectan significativamente el desarrollo de la audiencia.

Incidentes moderados

Aquellos que comprometan parcialmente el funcionamiento del sistema.
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Ejemplos:
e pérdida temporal de sincronizacion;
e interrupciones breves del avatar;
e degradacioén apreciable de la representacion grafica.

En estos casos, el juzgador podrd disponer una pausa técnica razonable para
permitir la recuperacion del sistema.

Incidentes criticos

Comprenden eventos que impidan la utilizacidon segura del avatar o
comprometan la continuidad del servicio.

Entre ofros:
e pérdida total de funcionamiento;
e imposibilidad de autenticacion;
e inferrupcién prolongada;
e comportamiento andmalo del sistema;
o afectacion de la seguridad de la informacion.

Estos incidentes dardn lugar a la aplicacién inmediata del procedimiento de
contingencia, establecido en el numeral 15.29 del presente Protocolo.

15.27. Actuacion frente a incidentes menores

Cuando se produzca un incidente menor:

J—

La o el secretario dejard constancia del evento.

El personal técnico verificard el funcionamiento.

La audiencia contfinuard normalmente si el incidente no afecta el
desarrollo de las actuaciones.

W

15.28. Actuacion frente a incidentes moderados
Cuando ocurra un incidente moderado:

1. Eljuez evaluard el impacto sobre la audiencia.
2. Podrd disponer una pausa técnica.
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3. El personal técnico ejecutard las acciones necesarias para restablecer el

servicio.
4. Una vez solucionado el incidente, la audiencia confinuard.

La duracion de la pausa serd la estrictamente necesaria.

15.29. Actuacion frente a incidentes criticos
Cuando se presente un incidente critico:

El juez declarard una suspensidn técnica temporal.

La o el secretario registrard el incidente en el acta.

El personal técnico evaluard la posibilidad de recuperacion inmediata.
Si el sistema no puede restablecerse oportunamente, la audiencia
continuard utilizando transmisidn convencional, siempre que ello no
afecte derechos procesales ni la seguridad institucional.

o=

Cuando tampoco sea posible continuar mediante transmisidon convencional, el
juez resolverd conforme a la normativa procesal aplicable.

15.30. Cambio a fransmision convencional

El cambio del avatar al video convencional consfituird una medida
excepcional.

Procederd Unicamente cuando:
e exista una falla critica;
e elsistema no pueda recuperarse oportunamente;
e la continuidad de la audiencia asi lo requiera;
e el juez considere que la utilizacion del avatar dejé de ser técnicamente
viable.

La transicion deberd efectuarse procurando minimizar interrupciones.

Toda actuacion quedard documentada.
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FASE VIiI
CIERRE DE LA AUDIENCIA

15.31. Clausura

Concluidas las actuaciones procesales, el juez declarard ferminada la
audiencia conforme al proceso correspondiente.

15.32. Desactivacion del avatar
Finalizada la audiencia:

e elsistema cerrard la representacion gréfica;
e finalizard la tfransmision del avatar;

e conservard los registros correspondientes;

e cerrard la sesion institucional.

15.33. Registro final
Automdticamente se registrardn:

e hora de finalizacién;

e duraciéon de la sesion;

e incidencias ocurridas;

e qacciones de contingencia;
e estado final del sistema.

FASEIX
CIERRE TECNICO

15.34. Verificacion posterior

Concluida la audiencia, se ejecutard un procedimiento de cierre destinado a
verificar:

e integridad de los registros;
e liberacién de recursos;
e cCierre seguro de la sesion.
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15.35. Informe de incidentes

Cuando durante la audiencia se hayan producido incidentes relevantes, el
personal técnico elaborard un informe que contendrd:

e descripcion del evento;
e hora de ocurrencia;

e impacto;

e medidas adoptadas;

e resultado obtenido;

e recomendaciones.

Estos informes servirdn para fortalecer la mejora continua del sistema.

16. DISPOSICIONES FINALES, TRANSITORIAS, INTERPRETACION, VIGENCIA Y
ANEXOS TECNICOS

Las disposiciones contenidas en este acdpite tienen naturaleza administrativa y
complementaria.

Su finalidad consiste en facilitar la aplicacion uniforme del Protocolo dentro de
la Funcion Judicial, asegurando que las actividades de implementacion,
administracién tecnoldgica y operacion institucional se desarrollen bajo criterios
homogéneos.

Las presentes disposiciones no modifican el régimen procesal previsto en la
Constitucion ni en la legislacion ecuatoriana.

16.1. Ambito de aplicacién temporal

El presente Protocolo serd aplicable desde la fecha de entrada en vigencia de
la Resolucion del Pleno del Consejo de la Judicatura que lo apruebe.

Su utilizaciéon tendrd cardcter permanente mientras permanezcan vigentes:

e las audiencias telemdaticas autorizadas por la normativa correspondiente;

e lainfraestructura tecnoldgica institucional;

e las politicas institucionales relacionadas con la tfransformacion digital de
la Funcion Judicial.
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16.2. Interpretacion del Protocolo

La interpretacion del presente instrumento deberd realizarse conforme a los
siguientes criterios:

Principio de finalidad. - Las disposiciones deberdn interpretarse considerando
que el objetivo principal del Protocolo consiste en fortalecer la seguridad
personal de las y los operadores de justicia mediante la ufilizacion de
herramientas tecnolégicas compatibles con el debido proceso.

Principio de conservacién. - Cuando existan varias interpretaciones posibles,
deberd preferirse aquella que permita conservar la eficacia del Protocolo sin
afectar las garantias constitucionales de las partes procesales.

Principio de complementariedad. - El presente Protocolo complementa las
normas constitucionales, legales y reglamentarias vigentes.

En ningUn caso podrd interpretarse como una sustitucion de la legislacion
procesal.

Principio de innovacion responsable. - Toda interpretacién relacionada con
nuevas tecnologias deberd armonizar la innovacion institucional con la
proteccion de los derechos fundamentales, la independencia judicial y la
seguridad de los operadores de justicia.

16.3. Aplicacion supletoria

En aquellos aspectos no regulados expresamente por el presente Protocolo se
aplicardn, en lo pertinente:

e la Constitucidon de la Republica del Ecuador;

e el Cdodigo Orgdnico de la Funcion Judicial;

e el Cdodigo Orgdnico Integral Penal;

e el Codigo Orgdnico General de Procesos, cuando resulte aplicable;

e el Cdodigo Orgdnico Administrativo;

e Ley Orgdnica de Garantias Jurisdiccionales y Control Constitucional;

e laLey Orgdnica de Proteccion de Datos Personales;

e laLey de Comercio Electronico, Firmas Electronicas y Mensajes de Datos;

e las resoluciones y politicas institucionales del Consejo de la Judicatura
relacionadas con la gestidon tecnoldgica y el desarrollo de audiencias
telemdaticas.
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16.4. Actualizacion del Protocolo

El presente Protocolo serd objeto de revision periddica para garantizar su
adecuacion a:

e laevolucion tecnologica;

e el desarrollo de nuevas herramientas digitales;

e modificaciones del marco juridico;

e resultados obtenidos durante la implementacion;

e NUeVOos riesgos tecnoldgicos;

e cambios organizacionales dentro de la Funcion Judicial.

Las propuestas de actualizacién podrdn originarse en informes técnicos
elaborados por la Direccion Nacional de Gestion Procesal, la Direccion Nacional
de Tecnologias de la Informacion y Comunicaciones o las demds dependencias
competentes.

Toda modificacion deberd ser aprobada mediante el procedimiento
administrativo correspondiente.

16.5. Difusion institucional

Una vez aprobado el presente Protocolo, el Consejo de la Judicatura dispondrd
las acciones necesarias para garantizar su difusion.

Entre ellas:

e publicaciéon en los medios institucionales correspondientes;
e socializacién con juezas y jueces;

e capacitacion al personal jurisdiccional y administrativo;

e emision de instructivos complementarios;

e elaboracién de material de apoyo.

La adecuada difusion constituye un requisito esencial para la correcta
implementacion del sistema.

16.6. Entrada en vigencia

El presente Protocolo entrard en vigencia a partir de la fecha de publicacion de
la resolucion del Pleno del Consejo de la Judicatura que lo apruebe, sin perjuicio
de que su implementacion operativa se ejecute de manera gradual por
aspectos de indole operativo.
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Las actividades de capacitacion y las pruebas técnicas podran desarrollarse
previomente, siempre que no impliquen la utilizaciéon obligatoria del sistema
fuera de los escenarios autorizados por la institucion.

16.7. Cldausula de prevalencia

En caso de conflicto entre una disposicion administrativa interna y el presente
Protocolo, prevalecerdn las normas constitucionales, legales y reglamentarias
de jerarquia superior.

Las disposiciones del Protocolo deberdn interpretarse siempre de manera
compatible con los principios de independencia judicial, debido proceso,
seguridad juridica, tutela judicial efectiva y proteccion de datos personales.

17. ANEXO TECNICO

El presente anexo forma parte del Protocolo Técnico-Operativo para la
Utilizacion de Avatares Digitales Institucionales durante el Desarrollo de
Audiencias Telemdticas:

17.1. Manual de uso y configuracién de avatares digitales en la herramienta
ZOOM.
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MANUAL DE CONFIGURACION Y USO DE
AVATARES EN ZOOM

DIRECCION NACIONAL DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

15/07/2026

Nota: El presente manual fue elaborado y validado sobre cuentas institucionales de
Zoom Workplace. Algunas opciones descritas podrian no estar disponibles en cuentas
personales o en versiones de Zoom con configuraciones diferentes.
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1. OBJETIVO
Establecer el procedimiento para la configuracion y utilizacion de avatares digitales en la
plataforma Zoom Workplace, con el propdsito de proteger la identidad visual de jueces y
secretarios durante el desarrollo de audiencias telematicas, garantizando la continuidad
operativa y la adecuada interaccion con los participantes.

2. ALCANCE

El presente manual aplica a jueces, secretarios y servidores judiciales que participen en
audiencias telematicas mediante la plataforma Zoom Workplace.

3. REQUISITOS PREVIOS

e Hardware: computador portatil o de escritorio, camara web, micréfono funcional
y conexion estable a Internet.

e Software: Zoom Workplace version 7.0 o superior, sistema operativo compatible
y controladores actualizados.

e Cuenta: Usuario institucional habilitado y funcionalidad de avatares activada.

Cuenta institucional: La funcionalidad de avatares descrita en el presente manual se
encuentra disponible unicamente para cuentas institucionales de Zoom Workplace que
cuenten con la licencia y configuraciones habilitadas por el administrador de la
plataforma.

4. ACCESO A LA CONFIGURACION DE AVATARES

1. Abra la aplicacion Zoom Workplace.

Zoom Workplace

Aplicacion

2. Inicie sesiodn con las credenciales institucionales.
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zoom
Workplace

@ You previously signed in as
@fundionjudidal.gob.ec

Join a meeting Sign into a different account

3. Seleccione el icono de perfil ubicado en la esquina superior derecha.

+ o+ O

D, Al Corfipanion

4. Haga clic en la opcion Configuracién (Settings).

wil*** Btundonjudicaal. gob.ec ¥

& Available ¥

Set status message

Work location Off »
Prafile H
Check fer updates t
Discover what's new [
Download mobile app > N

Help H

Seftings

Add account

Sign out
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5. Ingrese a Video y efectos (Video & effects) y seleccione la pestafia Avatares
(Avatars).

B3 General

Audio

Y
.’:\ Maotifications 8 sounds

@ Meetings B webinars
@ Recording

Share screen

23 Chat

' s Accessibility
Video Appearance Virtual backgrounds Avatars Studio effects

[ Keyboard shorcuts

o Avatars
olll Statistics

o
= My account Mone } g &
-

Turn on my avatar when | join a meeting (]

5. CONFIGURACION Y USO DEL AVATAR

5.1 Creacidn del avatar
1. Seleccione la opcién Crear nuevo avatar (Create new avatar).

Avatars

Create new avatar |
Tiswsn mem wvms s mo pmd S

2. Configure las caracteristicas del avatar, tales como rostro, color de piel,
cabello, ojos, vestimenta y accesorios.
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e Recomendacion adicional: Dado el contexto judicial, se sugiere configurar
la vestimenta y accesorios del avatar manteniendo la sobriedad,
formalidad y decoro requeridos en una audiencia (por ejemplo, simulando
traje formal o toga).

3. Una vez finalizada la personalizacion, seleccione Guardar (Apply)avatar.

@) Avatar builder X

Skin  Face Hair  Haircolor  Eyes  Eyecolor  Eyelashes >

Apply | Exit without saving |

4. Verifique que el avatar se encuentre disponible para su utilizacion en
reuniones y audiencias.

5.2 Activacion del avatar durante una reunion

Recomendacién de seguridad adicional: Asegurese de ingresar a la reunién con
la camara apagada. Encienda la camara unicamente después de haber
seleccionado y activado el avatar para no exponer su rostro.
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1. Ingrese a una reunion de Zoom.
2. Seleccione la flecha desplegable ubicada junto al icono de video.
3. Haga clic en Video y efectos (Video & effects settings).

4. Seleccione la pestana Avatares (Avatars).

< irtual backgrounds HAovrata Studioc effec

Participants (1)

Juez 1 (HoOosSt, rmie)

Inwvite Mute all More

5. Elija el avatar previamente configurado.
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Virtual backgrounds Studio ?

Avatars

6. Active la cadmara para permitir el seguimiento de expresiones y movimientos
faciales.

hing?  Turn up volume

7. Verifique que el avatar se visualice correctamente.

Alternativamente, seleccione la opcion Mostar Avatar (Show Avatar) desde el
menu de video para activar el avatar de forma inmediata.
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2oom @ Pablo Tito's Zoom Meeting lpgadetoZoomPo ¥ <
Workplace E o W . v ¢ @&

A

Selecta camera

¥ HPHD Camera

Show avatar [ ]
Auto-frame my video ()
Video & effects settings

G- mh g~ O~ O- - ® 0

Audio Video Participants Chat React Share Host tools More

5.3 Desactivacion del avatar
Para desactivar el avatar existen dos opciones:

Opcidén 1: Desde una reunion.

1. Seleccione la flecha junto al icono de video.
2. Desactive o Active la opcion Mostar Avatar (Show Avatar)

Select & camen
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3. Verifique que se muestre nuevamente la imagen de la camara.

Opcidén 2: Desde Configuracion.

1. Ingrese a Mas (More) [1 Configuracion (Settings).

® Pzblo Tito's q @ (Upordetozoompo ¥ < @

200m
Workplace

Pablo Tito

% FabloTio

5o g - O« O @~ § | ©

Audio Video Participants React Share Host tools More

2. Seleccione Video y efectos.

L (0 Patl Tigs Zcom Meetng UgeteoZonbo & ¢ @
Workplace : ' - /L

Setfings

01 Vide & effacts
() Audio

Display & controls
© Recording

(8] Shere sireen

ol Satistics

T Acessoy
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3. Acceda a la pestafa Avatares.
4. Seleccione la opcion None (Ninguno).
5. Verifique que el avatar quede deshabilitado.

OO
Workplace

Studio effects |

ESES

Eyebrow:

Nota: La opcion Ninguna (None) no elimina los avatares creados; unicamente desactiva
su utilizacion.

5.4 Consideraciones y limitaciones
- La funcionalidad requiere una version actualizada de Zoom.
- Se recomienda contar con adecuada iluminacion.
- El rendimiento puede variar segun las capacidades del equipo.
- Algunas expresiones faciales pueden no ser representadas con total precision.
- El uso de avatares no modifica la identidad del participante dentro de la reunién.

6. VALIDACIONES FUNCIONALES

Verificar activacion del avatar, grabacion de audiencia, comparticion de pantalla,
funcionamiento simultaneo de audio y video, comportamiento con multiples participantes
y reconexioén a la audiencia.

e Recomendacion adicional: Se sugiere realizar una prueba previa grabando una
reunion de practica de unos pocos segundos para asegurarse de que el archivo
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de video resultante muestre al avatar correctamente y no presente errores de
renderizacion.

7. RECOMENDACIONES DE SEGURIDAD
Utilizar exclusivamente cuentas institucionales, no compartir credenciales, mantener
Zoom actualizado, realizar pruebas previas y verificar el funcionamiento de las
grabaciones institucionales.

8. CONSIDERACIONES DE PROTECCION DE DATOS
PERSONALES E INFORMACION

La configuracion y el uso de avatares digitales implican el tratamiento y procesamiento
técnico, en tiempo real, de las expresiones, gesticulaciones y movimientos fisionémicos
de las y los juzgadores a través de la plataforma comercial Zoom Workplace

Segun lo dispuesto en el numeral 4,25,26 y otros de la Ley de Proteccién de Datos
Personales, estas representaciones pueden constituir datos personales sensibles de
caracter biométrico.

En consecuencia, el almacenamiento, la transmisién o cualquier otra modalidad de
tratamiento de los metadatos y vectores biométricos basicos o no, de los operadores de
justicia deberan sujetarse, de forma obligatoria, a las politicas de seguridad informatica,
por la Direccion Nacional de Tecnologias de la Informacion y Comunicaciones (DNTIC),
asi como las relacionadas de seguridad de la informacion, y proteccion de datos
personales por sus delegados a nivel Institucional; garantizando que dicho
procesamiento se ejecute exclusivamente a nivel local (en el dispositivo institucional del
usuario), sin transferencia o indexacién a servidores de terceros.

Asimismo, toda implementacién, actualizacion o directriz derivada de este procedimiento
técnico requerira de manera vinculante el pronunciamiento previo y favorable de la
Delegada o el Delegado de Proteccion de Datos Personales (DPD / DPO) de la
institucion, con el fin de mitigar riesgos de vulneracion, filtracion o tratamiento no
autorizado de los datos de las y los servidores judiciales.
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9. FIRMAS
NOMBRE Y CARGO FIRMA
. PABLO Firmado
ELABORADO POR: Ing. Pablo Tito VINICIO TITO digitalmente por
Supervisor de Sistemas de Informacion CACUANGO ?I{\FE)L(?AVCIﬁfII\IOGO
Ing. Juan Guevara JUAN XAVIER ;mif:Ndﬂage"te
REVISADO POR: Subdirector Nacional de Sistemas de GUEVARA EU&V{\;!&J;!\S?;EZ
Informacién JIMENEZ 16:51:55 0500
: Firmado digitalment
APROBADO POR: Ing. Belfor Medina BELFOR o BELFOR EANESTO

Director Nacional de Tecnologias de la ERNESTO MEDINA REA

.z . . Fecha: 2026.08.06
Informacién y Comunicaciones MEDINA REA 164950 05100
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RAZON: Siento como tal que el anexo que antecede, forma parte de la Resolucién
164-2026, expedida por el Pleno del Consejo de la Judicatura, en la reinstalacion de la
Sesion Ordinaria Nro. 111-2026, el siete de agosto de dos mil veintiséis.

MARCO Firmado digitalmente
ANTONIO por MARCO ANTONIO
CARDENAS CHUM
CARDENAS Fecha: 2026.08.07
CHUM 19:37:18-05'00'

Mgs. Marco Antonio Cardenas Chum
Secretario General
del Consejo de la Judicatura

PROCESADO POR: | GH |
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