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1 INTRODUCCION

Este manual estd destinado a describir Unicamente la funcionalidad de la Firma Electrénica en
equipos locales

Nota de descargo: El uso que se dé a la herramienta informatica y la técnica juridica
implementada no es responsabilidad del sistema como tal ni de sus desarrolladores vy
responsables.

Se prohibe cualquier reproduccién total o parcial del documento a menos que sea
explicitamente autorizado por el Consejo de Judicatura de la Republica del Ecuador.

2 REQUERIMIENTOS

2.1 PROGRAMA UKC

Como requisito para poder iniciar el proceso de firma en su computador es tener instalado el
programa de validacidn de firma “UKC”, cuyo icono es:

Para ingresar de un click en el icono indicado previamente y se le despliega la siguiente
pantalla:

[ Bitid UKC

Archive Configuracion 7

Identidades dispenibles

CATALINA ISABEL ALVARADO DE LA
X Certificado de Funcienario Piblico
RemoteToken/0603136516/FPf1

s
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Nota: es importante para el ingreso que la firma electrénica se encuentre debidamente
validada por la entidad certificadora respectiva.

2.2 PROGRAMA SOFTOKEN
El usuario debe bajarse el programa SofToken, mismo que se debe descargarse segun el
Técnico Informatico de Provincia instruya, es decir indique la ubicacion del repositorio que
contenga dicha informacién:

FirmalocalUKC
MNombre Fecha de modifica... Tipo Tamafic
J SofToken 24/11/2015 16:25 Carpeta de archivos
M= Prueba UKC 24/11/201518:26 Documento de Mi... 540 KB
B 24/11/201517:04 Documento de Mi... 800 KB
< E SofToken 24/11/201513:40 Archive WinRAR 219.348 KB
S —

De doble click sobre el icono
indicado, y proceda a descomprimir
la informacion

TT TORETT

MNombre Fecha de modifica..  Tipo Tamafio

, FirmadNG Windows 2 24/11/201512:51 Carpeta de archivos

24/11/201512:50 Carpeta de archivos
J FirmadNG.app 24/11/201512:50 Carpeta de archivos
| README 24/11/201513:38 Documento de tex... 1KB

Luego de dar doble click sobre el
icono, y se le despliega este listado

. Commaons

de carpetas; de doble clicen
“FirmadNG_Windows”
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MNembre Fecha de:nc:difica... Tipo Tamafic
Firmad 24/11/201513:35 Carpeta de archivos
J Utils Y 24/11/201512:51 Carpeta de archivos
J Applications 24/11/201512:51 Carpeta de archivos
F

Luego de dar doble clic en
“FirmadNG_Windows”

Se le despliegan estas tres subcarpetas, y
nuevamente de doble click en “Firma4”

Biblioteca Documentos
Firrnad
MNembre Fecha de:nc:difica... Tipo Tamafio
(%) sc-multi.dllhid.dll 17/06/201510:10 Extensidn de la apl... 119 KB
%) se-multi.dll Extensidn de la apl... 151 KB
4 tslupdater Aplicacién 240 KB
4 hostChecker Aplicacion 217KB
7] se-multi.dll.hid.dll Aplicacién 155 KB
@ werify 17/06/2015 9:46 Aplicacion 1524 KB
@ options Aplicacion 1355 KB
@ se-muttidihiddileehidd| LUego de dar doble clic en “Firmad” Extensién de la apl... 202 KB
&% updater Aplicacién 364 KB
‘ ST : Se despliega este listado de opciones, pero :E: o
|| fauncher Q el usuario debe ubicarse en “launcher” y Aplicacion 667 KB
| bitdxpki.dil.conf . Archive CONF 1KBE
2] hidscard.dll nuevamente dar doble click Extensién de la apl... 196 KB
=] upcdrom Aplicacién 95 KB
7] mkisofs Aplicacién 961 KB
£E| copier 67067 2018 1025 Opciones de confi... 1KBE
| installer.conf 24/06,/2014 10:39 Archive CONF 1KB
|| about 23/06/2014 5:49 Imagen PNG TKB
%) freetypeb.dil 23/06/2014 5:49 Extensidn de la apl... 523 KB
(%) icome.dIl 23/06/2014 5:49 Extensidn de la apl... 868 KB
%] libexstt.dll 23/06/2014 5:49 Extensién de la apl... 56 KB
%] libgee_s_dw2-1.dll 23/06/2014 5:49 Extensidn de la apl... 42 KB
%] libjpeg-7.dll 23/06/2014 5:49 Extensién de la apl... 228 KB
Av. 12 de Octubre N24-5383 y Francisco Salazar 6
(02 3853 600

www.funcionjudicial.gob.ec

Hacemos de la justicia una practica diaria



g\

P

CONSEJO DE LA
JUDICATURA g

MANUAL DE USUARIO
FIRMA ELECTRONICA LOCAL

Fecha : 25-Noviembre-2015

DNTICS-DES-MU-Firma_Electrénica_Local

Luego de dar doble click sobre “Launcher”, se despliega una pantalla como la que se indica a

continuacion:

TOOT TSI T

TOSTIOIT I TRTCTTSTOTT O T O T

4 Biblictecas |m&| about 23/06,/2014 5:49 Imagen PNG TKB
Bl Dacicntos il gl 1o/ o0t gy e P
R
‘, : KB
e
O °f
13 U W U e
Firmar Validar Internet  Herramientas  Expulsar Ayuda n K:B
. id -
T i 2 e < = P B
4 hostChecker 17/06/2015 10:08 Aplicacion 27 KB
?j Red %] iconw.dll 23/06/2014 5:49 Extension de la apl... 868 KB
|| installer.conf 24/06/2014 10:39 Archivo COMF 1KB
|| ITELDLL.dI 26/04/2011 10:25 Extension de la apl.. 104 KB
% lang 23/06/2014 5:48 Opciones de confi... 1KB
Sin ig | 2 launcher 17/06/2015 9:38 Aplicacion 667 KB|
(% libexslt.dll 23/06,/2014 5:49 Extensian de la apl... 56 KB
#O ra"‘ %) libgee_s_dw2-1.dll 23/06/2014 5:49 Extensian de la apl... 42 KB
%) libjpeg-7.dll 23/06/2014 5:49 Extension de la apl... 228 KB
%/ liblber.dil 23/06/2014 5:49 Extension de la apl... 175 KB
%/ libldap.dIl 23/06,/2014 5:49 Extensian de la apl... 858 KB
@ ikl 2 All 23/NA/2M4 5-40 Fyvtencifan de la anl OAR1 KR
En esta pantalla podemos observar los siguiente iconos:
i Si el usuario da un click sobe este icono, se cierra el programa.
e
- Cuando de un click sobre este icono se minimiza el programa

dando un click sobre este icono, el usuario puede mover esta subpantalla al lugar que
II’ lo necesite.
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El usuario debe dirigirse hacia “Herramientas” y debe dar doble click:

0VOONIO

Firmar Validar Internet | Herramientas | Expulsar

w

De doble click sobre este icono para que se
abra la siguiente pantalla

)
Q@099 -

Meni Opdones Token Documento:
manager compatlbchdad

En esta nueva pantalla, debe seleccionar el “Modo Compatibilidad”, al dar doble click sobre
este botdn, tiene dos opciones:

Si estuvieran realizadas todas las configuraciones, ingresa de modo automatico al
programa

caso contrario, le aparecerd un mensaje indicando que deberan realizarse ciertas
configuraciones como se indica en la pantalla que se muestra a continuacion:
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= SO TeCTentes T profie TIN5 13335 Carpeta de archivos
(%] 168FlashSDK.dlIl 06/04/2011 11:22 Extension de la apl... 352 KB
4 Bibliotecas |Rs| about 23/06/2014 5:49 Imagen PNG 7KB
["5| Documentos 2| bitdxpki.dil 15/04/2014 4:47 Extension de Ia apl... 827 KB

000V g

Ment Opciones

Token Documentos Modo \é& " °
manager compatibilidad icl £ ke
ﬁ. - rrerrTe T T 196 KB

__ S 0:08 Aplicacién 217 KB

configuracién?

El sistema no esta correctamente configurado para utilizar el dispositivo con las
aplicaciones instaladas en el PC. ;Desea iniciar el procedimiento de

:49 Extension de la apl... 868 KB
0:39 Archivo CONF 1KB
0:25 Extension de la apl... 104 KB

Opciones de confi... 1KB

Aplicacién 667 KB

Extension de la apl... 56 KB

Extension de la apl... 42KB

Extension de la apl... 228 KB

Extension de la apl... 175KB

bn de la apl... 858 KB

Para ingresar al programa, si no tiene las configuraciones pod-zan 961 KR

realizadas, le aparece este mensaje, de un click sobre “SI”
para que se cargue la informacion requerida

Completada la configuracién requerida le aparece una pantalla como se indica:

= T ITUTT TTIOTZOTT I — —
zl Documentos | bitdxpki.dil 15/04/2014 4:47 Extension de la apl...

Menl Opciones

OO0V

Token Documentos Modo o7
manager compatibilidad

4 Modo smartcard

UTTZOIT IO TXTETTSTOTT e T O s

‘0' Configuracién completada satisfactoriamente

/06/2015 10:08 Aplicacion
/06/2014 5:49 Extension de la apl...
/06/2014 10:39 Archivo CONF
/04/2011 10:25 Extension de la apl...
/06/2014 5:48 Opciones de confi...

H#oran

£7/06/2015 9:38 Aplicacion
23/06/2014 5:49 Extension de la apl...
22/06/2014 5-40 Extencion de la anl

De un click sobre “Aceptar” para que pueda ingresar al Programa
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2.3 ApoBEDCY/0 ADOBE PRO

El SofToken, requiere del Adobe DC o Adobe Pro para su funcionamiento.

3 FIRMA DEL DOCUMENTO

El funcionario, para firmar digitalmente debe ingresar al Adobe DC, y desde aqui recuperar
el documento en PDF sobre el cual debe colocar la firma:

it View Window Help
Open...
T2 CreatePDF Online...
) Save
Save As..
& Share Files Using SendNow Online...
Attach to Email...
Revert

Close

Ctrl+0

Ctri+S

x

Comment Share

%m@f

Ctrl+]

Properties.

IS Print...

1 C:..\Cronograma Integr...1Rev0 15102014 .pdf

2 C:.AMEMORANDO CJ-DNTL..FORMATO REMOTO. pdf
3 C:\Users\...\img-Y26071944-0001. pdf

4 C\Users\diana.baroja\...\GUIA DIDACTICA.pdf
5D:..\MEMORANDO CJ-DNTL..SNIT 2015 1042.pdf

Bt

Ctrl4

Ctrl

Busque el documento que desea
firmar, trabajando como
usualmente lo hace en el Adobe.

FJ-INT-2015-61176

Ctrl+Q

nz enriquez pozo
JBGERENTE DE PROYECTOS

Fecha:

ASUNTO: RESPUESTA A MEMORANDO CJ-DNTICS-SNIT-2015-1042

En respuesta al Memorando CJ-DNTICS-SNIT-2015-1042, del dia 25 de Noviembre
del 2015, con el que se solicita dar cumplimiento al Memorando DNTH-9243-2015,
del 20 de Noviembre del 2015, suscrito por la Ing. Maria Cristina Lemarie,
Coordinadora Estratéoica Directora Nacional de Talento Humano (F ) remito a Usted -

Quito D.M., 25 de Noviembre del 2015
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Una vez abierto el documento se puede firmar electrénicamente el mismo, para hacerlo, el

usuario se debe ubicar en la barra de herramientas

Ao Edion Ver Ventans Avuda— N
Inicio  Herramientas De un C“ck en Herramientas ® [E iniciar sesién
® B8 EQ LR}
Certificados * & Firmar digitaimente [ X
]
PARA: Ing. Maria Cristina Lemarie
DIRECTORA NACIONAL DE TALENTO HUMANO
DE: Ing. Belfor Medina
SUBGERENTE DE DESARROLLO JURISDICCIONAL
ASUNTO: REGISTRO DE ASISTENCIA DE LA SUBGERENCIA DE
DESARROLLO JURISDICCIONAL CORRESPONDIENTE AL MES
DE OCTUBRE DEL 2015
Fecha: Quito D.M., 30 de Octubre del 2015
Mediante el presente y luego de expresarle un cordial saludo, adjunto el registro de
asistencia del personal de la Subgerencia de Desarrollo Jurisdiccional, perteneciente a la
Y se le abre este cuadro de posibilidades:
Exportar archivo PDF Crear archivo PDF Editar PDF Comentar Rellenar y firmar
Abrir | = Abrir | = Abrir | - Abrir | » Abrir | =
? e — s
. . . L. Mejorar
Sello Certificados Medir Organizar paginas digitalizaci
igitalizaciones
Abrir | = Abrir | = Agregar | v Agregar | v
@ Ubiquese en el icono “Certificados”
. Comparar Enviar para
Preparar formu| Y de doble click o en su defecto de P Pai
documentos comentarios
sgreqar - | UN click en el combo derechoy de Agregar| ~ Agregar | -
un click sobre Abrir
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Luego en el documento que se esta trabajando se debe ubicar en el lugar donde se
debe ubicar la firma electrdnica, esto lo podemos ver en la siguiente imagen:

" La_bibilia_de_delphi_7.pdf - Adobe Acrobat Reader DC = B
Archivo  Edicibn  Ver Ventana Ayuda
Inicio Herramientas La_bibilia_de_delphi... @ E Iniciar sesion
S 8 = Q M@ |2 /1 A M O® | - 5 @ = Eé; 7
E— —
Firmar documento
é@ Certificados ~ X
Firmar como: IRINA PATRICIA GALARZA NARVAEZ (TESTRRS =
: ! [
Emitido por: TEST ENTIDAD DE CERTIFICACION ICERT-EC m
Aspecto | 4
IRINA PATRIC|A fimade digitalmente Luego de seleccionar el drea para
por IRINA PATRICIA
GALARZA GALARZA NARVAEZ .
Fecha: 2015.11.24 la firma le aparece esta nueva
NARVAEZ 18:23:11 -05'00"
ventana
4 [7] Bloquear documento tras firmar
e ocurnts porae e et
=
o -l = L
@l e ¢ o 5 o A= 4/B W SEEER
=

Seleccione el area donde desea
que se coloque la firma
electronica

En esta nueva ventana el usuario puede verificar o realizar cambios en cuanto a
formato de la firma:

Ferar Souwme~to “
| o comer [ B0 FATRCA GUARIA N (TE R
o poe TEST ENTIOAD O€ CIRTIPICACION KCERT.6C Uy getaien
Spete [Tasoscmad 4o i
Firmado digitalmente
IRINA PATRICIA _cin pATRicea
GALARZA (-':’:"“ HARVAEZ
¥ 0151124
NARVAEZ 18:23:31 050

Poquen documened s hemar

Hage e on Fevaar pars compester w of comtersdo
S et wvands prde e te b laforms Reyos

{7 forras ] Cancele

Ayeie
S—
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revisar la informacién cargada

-

Firmar documento

5]

De un click en el combo de la
derechay se le despliega un listado
de opciones, lo usual serd escoger
su nombre, como en este caso
“Catalina Isabel......

Firmar como:

[CATALINA ISABEL ALVARADO DE LA CRUZ w{

CATALIMA ISABEL ALVARADO DE LA CRUZ (TEST ENTIDAD DE CERTIFICACION ICERT-EC) 2017.10.14

Emitido por: TEST ENTIDAD DE CER pctyalizar lista de ID

Firmado digitalmente

CATALINA ISABEL 5, catatina 1saBEL

ALVARADQO DE LA ALVARADO DE LA CRUZ
CRUZ Fecha: 2015.11.26

13:18:34 -05'00'

[7] Bloquear documento tras firmar

Haga clic en Revisar para comprobar si el contenido
del documento puede afectar a la firma

[ Firmar

Av. 12 de Octubre N24-5383 y Francisco Salazar
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El funcionario puede definir el aspecto de su firma, para lo cual, debe revisar en

“Aspecto”, como se indica en la pantalla inferior, dando un click en el combo de la

derecha, ahi puede seleccionar:

e Sidesea el Texto normal, como se ve en el recuadro posterior.

Firmar documento

==

Firmar comeo:

Emitido per: TEST ENTIDAD DE CERTIFICACION ICERT-EC

CATALINA ISABEL ALVARADO DE LA CRUZ v]

Mas detalles

CRUZ

Texto normal -

Texto normal
Crear aspecte nueve...

ALVARADO DE LA ALVARADO DE LA CRUZ

ado digitalmente
CATALINA ISABEL

Fecha: 2015.11.26

13:19:41 -05'00"
[] Bloquear documento tras firmar

Haga clic en Revisar para comprobar si el contenido
del documento puede afectar a la firma

Firmar Cancelar

e Sien su defecto desea realizar cambios de click en “Crear aspecto nuevo”,

y le aparecerd una nueva ventana, donde puede realizar las adecuaciones

permitidas:

Configurar aspecto de la firma =
Titulo: |
Previsualizar
a ui va su Firmado digitalmente por
q aqui va su nombre comun
nombl’e Comun Fecha: 2015.11.26 13:20:00
-05'00"
Configurar grafico
Mestrar: () Sin grafico Importar grafico de:
) Grafico importado —
@ Nombre
Cenfigurar texto
Mostrar: [¥]Nombre [T Ubicacién  [7] Mombre de reconocimiente  [¥] Legotipe
[¥] Fecha [] Motive [ Versién de Adobe [¥] Etiquetas

Propiedades detexto

Direccién del texto: @ Automaético

Digitos: | 0123456789 -

() lzquierda a derecha () Derecha a izquierda

Para finalizar los
cambios de un clic en
“Aceptar”
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Una vez concluidos los cambios o las actualizaciones, el usuario debe dar un click
en “Aceptar”, y se guardaran los cambios realizados.

Continuando con el procedimiento, el usuario debe dar un clic en Firmar:

p —
Frmar dcouments L]
o e o P GaanzA e 1
Emtido poe TEST ENTIOAD OF CERTRICACION KERT EC Lo fempiey

Spete | Tweo noemal -

IRINA PATRICIA Firmado dotakmente

poe IRINA PATRICIA
GALARZA GALARZA NARVAEZ

Fechx 2015114
NARVAEZ mxn 110500

Ploques Socurmenns i frmar

Hage cic o Reveaar pars compesbar i of contersds
el doturmants punde decti o bo forre Rens.

= % =

De un click en firmar para

continuar con el procedimiento

Una vez de click en “firmar”, le envia a “Guardar como”

|5 L= bibia_ce_deiphi 70 - Adobe Acrobat Resder OC

Archive_Edicién o Ayuds

Inicio  Herramientas | La biiia_de_deiph ® B niciar sesion
dB EBQA OO 2 A MO® = - B B T © /7
@ Guardar como ==X
» Biblictecas » Documents » Documents » w4l e P

%, Biblioteca Documents

Respaldo Flash Roje
Respaldo s
SQU Server Management Studio % Curso §

Ols/e ¢ 0 @ & ﬁﬁTﬁ’Wi CpEDay r:‘f
De un nombre al documento
firmado, y finalmente de un click
en “Guardar”
Av. 12 de Octubre N24-593 y Francisco Salazar 15
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Después de dar click en “guardar”, en la parte inferior de la pantalla, le aparece
una subpantalla, donde debera ingresar el pin del funcionario que esta firmando el
documento. Esta informacién es intransferible.

[ La_bibilia_de_delphi_7.pdf - Adobe Acrabat Reader DC = =

Archivo Edicién  Ver Wentana Ayuda

Inicio Herramientas La_bibilia_de_delphi... @ E Iniciar sesién

@B EQA|[OQ[:iw A MO m- BB T © L
Certificados ~ Firmar digitalmente [?9 Marca de hora Validar todas las firmas X

t Introducir PIN

RemoteToken/1711495745/FB /1

[ aceptar | [ cancelar
© e ¢ 0 e sa=E4/A ™ g pEno0
<

g Introducir PIN

RemoteToken /1711495745 /FPf1

.....D

Aceptar H Cancelar

Digite el pin con el que se loguea
para la firma electrdnica

Finalmente, el usuario puede ver la firma en el documento, ubicada donde lo
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selecciono, es importante indicar que esta firma no puede ser movida del lugar
seleccionada ni tampoco modificada.

|5 s bibila_de_delphi_7.pa - Adobe Acrobat Reader DC =6
Archivo Edicien Ver Veptana Ayuda
Inicio Herramientas a_bibiliz_de_delphi ® [ iniciar sesion
P = o
®PBEQ OO |2|/m A D O® = - BB T © Z
3| Certificados ~ & [ Mare & ; X
& Hayal menos una firma que presenta problemas. (B Penel defims

Firmado digitalmente
IR]NA PATRICIA por IRINA PATRICIA
GALARZA GALARZA NARVAEZ

Fecha: 2015.11.24

NARVAEZ 18:24:23 -05'00'
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3.1.2 FIRMA DEL DOCUMENTO DESDE EL ADOBE PRO
El usuario debe ingresar al Adobe Pro, y recuperar el documento

[ MEMORANDO DNTICS SNSGI273 TR CJ INT 2015 56360 REGISTRO ASITENCIA SUBGERENCIA DESARROLLO JURISDICCIONAL OCTUBRE 2015 pdf - Adobe Acrobat Pro =
File Edt View Window Help x
R DR OE® €020 E B
® I ‘ O ‘ (=) () ] Tools | Comment Share
= — G~
‘:‘ » Pages
» Content
- » Forms
e
" JUDICATURA » Action Wizard
- » Recognize Text
» Protection
v Sign & Certi
MEMORANDO-DNTICS-SNSGI273 TR: CJ-INT-2015-56360 C& s vocime)
& Place Signature
A, Apply Ink Signature
PARA: Ing. Maria Cristina Lemarie [@ Time Stamp Document
DIRECTORA NACIONAL DE TALENTO HUMANO
More Sign & Certify -
DE: Ing. Belfor Medina Certify
SUBGERENTE DE DESARROLLO JURISDICCIONAL 7 Wit Visible Signature
f Without Visible Signature
ASUNTO: REGISTRO DE ASISTENCIA DE LA SUBGERENCIA DE
DESARROLLO JURISDICCIONAL CORRESPONDIENTE AL MES
DE OCTUBRE DEL 2015
= = T T m =T = E = - ’
€ Slo™ee[Elec a]|d]E] e ” Bl e, |

Luego debe ir a “Sign Document” y proceder como se realizé para el caso del Adobe DC.
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