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1. Introduccidn

El presente manual es una guia para los usuarios con perfil Usuario SUPA Institucion,
quienes deberan descargar, firmar y cargar el Acuerdo de confidencialidad, debiendo
considerar que la firma es digital, y la Implementacion de mejoras en la seguridad del
acceso al Sistema Unico de Pensiones Alimenticias.

2. Objetivos

Desarrollar una guia para el uso de la herramienta tecnolégica creada en el Sistema Unico
de Pensiones Alimenticia, que facilite al usuario con perfil Usuario SUPA Institucion,
realizar el proceso del “Acuerdo de confidencialidad”, y la implementacion de mejoras en
la seguridad del acceso al Sistema Unico de Pensiones Alimenticias.

3. Manual de usuario

3.1. Ingreso al portal web del Consejo de la Judicatura. -

El usuario SUPA Institucion, deberd ingresar a la pagina web del Consejo de la Judicatura
a través del siguiente URL: www.funcionjudicial.gob.ec, y hacer clic en la opcién SUPA:

2 » @

Concurso M(o de oposicion y  ewbrites, DM:ER(O)T':DCC%SSN
Impugeacién y control social para s seleccién y
Gorbpnacion de 1as y k0% joeces e 1 Corte Nackonal (C-‘—-- COVID -19.
Be usticla ‘

[ Mae itorvaaiin A, | - \
AV!SOS WMB PARA POSWLANY!S £

. -
am,mm«uc«umwam .

Figura 1. Ingreso péagina web.

Con la finalidad de dar cumplimiento a lo establecido “Manual de Politicas de
Seguridad de la Informacién y Comunicacion del Consejo de la Judicatura” incorporé

G)nﬂfr&tgemfﬁ //‘wat}:ia para £‘£ paz ﬁociaﬁ

COMSESD DE LA JUDSCATURE
B 1F de Octubae M24-583 § Framcison Salazsr
0F) 3953 - 00
e P bar el Sl Gk oad
PAGINAS: 3 de 17


http://www.funcionjudicial.gob.ec/

ONSEJO DE LA

JUDICATURR®*, | de Usuario — Acuerdo de Confidencialidad e
implementacion de mejoras en la seguridad de

acceso al Sistema.

2022-DIC-20

nuevas medidas de seguridad, para el acceso al sistema SUPA, por lo que es
necesario actualicen sus credenciales de acceso al citado sistema.

(—Q\; SISTEMA UNICO DE PENSIONES ALIMENTICIAS

Una vez que ingresa el usuario externo (SUPA Institucion), el sistema le direcciona a
una pantalla en la cual obligatoriamente debe presionar la opcién “olvidé su
contrasefia” como indica la imagen siguiente:

—_—
COMSEID DE LA

JUDICATURA s

Consejo de la Judicatura - Servicio Central de Autenticacion

JudicaturafOugasdracide:  FO0SUP

Uistiarie: lmu.'-w i¥ _I

Cnril e driefh

Figura 2. Primer ingreso.
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El usuario debe ingresar una nueva contrasefia, validando que cumpla los siguientes
lineamientos configurados.

Usar al menos una letra mayuscula (A-Z).

Usar al menos una letra mindscula (a-z).

Usar al menos un caracter especial (j!, $, #, %, @).
Usar al menos un namero de base 10 (0-9).

Una longitud (nimero de caracteres minimo).

No poseer una palabra reservada.

VVVYVYVYVYYVY

Culminado este registro el usuario recibira un correo electrénico con un cddigo de validacion
el mismo que debe ser registrado para avanzar en el proceso:

Reseteo de contrasena de la cuenta del Consejo de la Judicatura.

prueba.sgm@funcionjudicial.gob.ec
viernes 03,02/2023 12:32
Mariana Del Pilar Damian Escudero

Estimado usuario(a)

Este comreo fue enviado porque recibimos una solicitud de actualizacion de su
contraseria de acceso a los sistemas del Consejo de la Judicatura. Por favor utilice
este codigo para actualizar su contrasefia

Este mensaje ha sido generado automaticamente, por favor no responda al mismo

Una vez validada la contrasefia el usuario debe seleccionar y agregar un numero limitado de
preguntas, y al mismo tiempo responderlas, estas respuestas deben ser tratadas de forma
responsable puesto que sera la Unica forma de recuperar o0 actualizar la contrasefia.
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Preguntss de segurkdad:
Tiga 3 prepuanten O BEJLTCd § prOCSos & T8

Figura 3. Agregar preguntas de seguridad.

Preguntas de seguiidad:

Eipd } progusies & seguised v o olrdd @ frsponeleria

Heupum

At dprcney
P CS—

Figura 4. Respuestas a preguntas.

Y grabar mediante el boton “Grabar” como indica la figura.

Posteriormente recibira un correo de confirmacion de cambio de clave como indica la
figura.
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Confirmacion de cambio de contrasefia  -f—

sebadswa @ fundonjudicial gob.ec B Ramponder § o | v

-h

Estimsds cuaraii)

Figura 5. Correo de confirmacion.

3.2. Acuerdos de Confidencialidad

Inmediatamente, ingresara al Sistema Unico de Pensiones Alimenticias con el perfil de “Usuario
SUPA Institucidon” con las credenciales actualizadas.
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-~
CONSEJO DE LA
JUDICATURA s

Consejo de la Judicatura - Servicio Central de Autenticacion

Importante

Marque la casilla, si su perfil de usuario requiere un dato adicional para acceder a los servicios del Consejo de la Judicatura.

Judicatura/Organizacion: | EMPQUIO

Usuario: |usuario ‘

Contrasefia: |sessss

INICIAR SESION

£0lvidé su contrasefia?

Construyendo un servicio de justic

Figura 6. Autentificacién de usuario

Al ingresar le mostrara la siguiente pantalla.

= Administracion - Retenciones~

CONSE.JO DE LA
JUDICATURA g

Sistema Unico de Pensiones Alimenticias - Pantalla Inicial

Bienvenido al Sistema Unico de Pensiones Alimenticias. Escoja una opcién del mend.

Figura 7. Pantalla el Usuario SUPA Institucion

Secuencialmente deberd seleccionar la opcion “Retenciones”, la cual le permitira como usuario
SUPA INSTITUCION el acceso a “Ordenes de Pago” como indica la figura.
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--...\ Administracion -
CONSEJOD DE LA

JI.IDIEATUHA- Crdenes da Pago

Q SISTEMA UNICO DE PENSIONES ALIMENTICIAS

Sistema Unico de Pensiones Alimenticias - Pantalla Inicial

Biervenido 8l Sistema Unico de Pensiones Alimenticias. Escojs una opcidn del mend

Figura 8. Menu — Ordenes de Pago

Al ingresar a la opcion “Ordenes de Pago” como muestra la siguiente pantalla

-‘N Administracién - Retenciones-
CONSEJD DE LA
JI.IDIBATUHA- [Drdene-s de Pago ]

Sistema Unico de Pensiones Alimenticias - Pantalla Inicial

Biervenido &l Sistema Unico de Pensiones Alimenticias. Escojs una opcicn del mend

Figura 9. Pantalla— Ordenes de Pago.

El usuario SUPA Institucién podra dar inicio al proceso de descarga, registro de informacién y
cargar en el sistema el Acuerdo de Confidencialidad, es decir el sistema desplegara las siguientes
opciones:

Descarga acuerdo de confidencialidad

Figura 10. Botones — Acuerdo de confidencialidad.

1. “Descarga acuerdo de confidencialidad”: El usuario SUPA Institucion debera descargar el
Acuerdo de Confidencialidad vigente y activo en el SUPA,

Al descargar el Acuerdo de confidencialidad debe llenar los siguientes datos.
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ACUERDO DE CONFIDENCIALIDAD DE LA INFORMACION PARA
TERCEROS
Usuarios Externos del SUPA

DEFINICION DE LAS PARTES:

Comparecen a la celebracién del presente acuerdo de confidencialidad de la informacion para
acceso al Sistema Unico de Pensiones Alimenticias en concordancia con los establecido
“MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION Y COMUNICA
CONSEJO DE LA JUDICATURA" y al tenor de las siguientes clausulas; por una paite? el Consejo
de la Judicatura, a través del Dr. David Alejandro Guzman Cruz, Director eral del Consejo
de la Judicatura con cédula de ciudadania N°. 1002403176 a quién en a nte se lo denominara
como “LA INSTITUCION™: y, por otro lado, la empresa/institucion

., con su funcionario
autorizado a operar en el Sistema Unico de Pensiones Alimenticias sefior/sefiora

. con cédula de ciudadania N°. , @ quien en
adelante, se los inard como “EL TERCEROQ". \

b C-

Para constancia, en sefial de conformidad y aceptacion de los términos recogidos en el presente
acuerdo de confidencialidad de la informacion, las partes lo suscriben| con firma electronica en la
ciudad de QUILO, vuarerrerasssssnrasanns .

d.

a. Nombre de la Empresa o Institucién, para lo cual esta disponible tres lineas con
la estructura:
a. La primera linea con capacidad de 30 caracteres
b. La segunda linea con capacidad de 80 caracteres
c. Latercera linea con capacidad de 60 caracteres

b. Nombres y Apellidos del funcionario a ingresar al SUPA.

Cedula de identidad.

Fecha (dd/mm/aaaa) en la que se descarga el Acuerdo de Confidencialidad,
registra su informacion y la correspondiente firma digital. (Recuerde que las
claves son personales e intransferibles).

o o
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“Carga acuerdo de confidencialidad”: En este botén al dar un click mostrara la siguiente
pantalla, para la carga del archivo.

Carga de acuendo de confidencialidad

Seleccionar archive PDF

Figura 11. Pantalla — Carga de acuerdo de confidencialidad.

El Acuerdo de Confidencialidad debe tener la firma digital del “Usuario SUPA Institucidon”,
en caso de no tener firma, saldra el siguiente mensaje del sistema.

Ed Elacuerdo de confidencialidad a subir debe tener una firma electronica. No se cargé el acuerdo

Figura 12. Mensaje del Sistema.

Al cargar el acta con la firma digital correcta, mostrara el siguiente mensaje.

Acuerdo de confidencialidad cargada exitosamente.

Figura 13. Mensaje del Sistema.

Al guardar se refrescaréa la pantalla, mostrando las opciones de Ordenes de Pago, y podra
ejecutar sus procesos como diariamente los realizan.

Las Insrinaraomrs pillioas deben Danulenn kot vabires de prstiones. 3 i uents S ahorrod PO4EREE

Rirea wacist L [T ol A
Figm iy bnutitgriter Bl Pevads  Uilirs Ruiged 40

i i T - i SRR - ¥
OO0 6 CHTHA | (L0, COMPSANTE | T | [WTADG | EMATBALADNS AFROMACNM | FICHA 8 CRLACKS | TECHA B CADAlRbAD | MR DN DOSiib a0 (6 FAGO | TECHA DI PAGD | VADE A FAGAR | ADF | [ITTAE| PN

o FINGICH ROOISADG FELT BLAEATA 114150 ¥l BaAAr| LT & .

Figura 14. Ver acuerdo
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“Ver acuerdo de confidencialidad”: En este boton al dar un click visualizara el acuerdo de
confidencialidad firmado por el usuario.

Nota: El cambiar el acuerdo de confidencialidad por parte del Administrador del SUPA, el
Usuario SUPA Institucion deber& volver a cargar el acu’erdo de confidencialidad firmado,
para poder interactuar en el médulo de “Retenciones” “Ordenes de Pago.”

Caducidad de clave

Si el usuario tiene caducada su clave, el sistema le direcciona a una pantalla en la cual debe
cambiar su contrasefia como indica la figura siguiente:

Figura 15. Caducidad de clave

El usuario debe ingresar una nueva contrasefia que cumpla los siguientes lineamientos:
Usar al menos una letra mayuscula (A-Z).

Usar al menos una letra minuscula (a-z).

Usar al menos un caracter especial (j!, $, #, %, @).

Usar al menos un nimero de base 10 (0-9).

Una longitud (nimero de caracteres minimo).

No poseer una palabra reservada.

YVVVYVYYVYYVY

El sistema validard la misma, es decir que cumpla los lineamientos mencionados
anteriormente y solicitard al usuario SUPA Institucién las respuestas a las preguntas de
verificacion registradas por el usuario SUPA Institucion, y procedera a grabar mediante el
botdn “Grabar”, para posteriormente recibir un correo de confirmacion de cambio de clave.
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3.3. Bloqueo de claves

Este proceso se produce cuando el usuario se autentica, el sistema valida sus credenciales y
si son erréneas, en ese momento se emite un mensaje de intento fallido como indica la figura.

f—
ORI DY Lk
JUCACATURE g

Consejo de la Judicatra - Senvicio Central de Autenticacidn

Toat1paia

Figura 16. Intentos de fallidos

El sistema valida un ndmero limitado de intentos fallidos, tres (3) de acuerdo a lo configurado
por el Consejo de la Judicatura, si el usuario supera el numero determinado de intentos el
sistema bloguea temporalmente el ingreso como se indica en la siguiente figura.

‘::.'I.'J_l'_rl’l_l.
JUHCATURA

Consejo de la Judicatura - Sendcio Central de Autenticaciin

Figura 17. Bloqueo temporal

El sistema se desbloquea autométicamente transcurrido cinco (5) minutos, el usuario SUPA
Institucién podra volver a ingresar sus credenciales, en caso de volver a generar un intento
fallido el sistema bloquea definitivamente al usuario como indica la figura.
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Consejo de la Judicatura - Serdcko Central de Autenticacian

Figura 18. Bloqueo definitivo

Para proceder a desbloquear el usuario debe seleccionar la opcion “4 Olvido su contrasena?”
y proceder al reseteo de clave como se indica en la seccion de “Reseteo de clave”.

3.4. Reseteo de claves

El sistema permite al usuario realizar el reseteo de clave en los siguientes casos:

e En cualquier momento: Siempre y cuando no tenga una clave caducada o haya
ingresado por primera vez a autenticarse.
¢ El usuario se encuentre bloqueado temporalmente o definitivamente

En estos casos el usuario debera seleccionar la opcion “; Olvidé su contrasefia?”, el mismo
gue le re direccionara a una pantalla como indica la figura siguiente:

Figura 19. Reseteo de claves
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Ingresa su usuario y selecciona la el botén “Validar usuario”

—_—

COMSEID DE LA
JUDICATURA g

Lineamientos de Seguridades - Recuperacidn de clave

Waladugion kiswana:

Figura 20. Validar usuario

L T T

Si el usuario se validé correctamente, el sistema enviara un codigo de seguridad a su correo
electrénico registrado como indica la figura, caso contrario, mostrara un mensaje de error en
pantalla.

Reseteo de contrasena de la cuenta del Consejo de la Judicatura

prusbadswa@unaonudicial gob,e B Reiponder § todal | v

Estimado usuario(a)

Eobe oimed fie emnacs pongue reahimod uha sshonud de actuahzacedn de Su
contrasetia acceso a los sistemas del Conseje de la Judicatura. Por favor
utilice ethe codig para Actualizsd & 1rasefia

Este mensaje h

T

Figura 21. Cddigo de seguridad
Posterior a la verificacion, el sistema solicita en pantalla al usuario lo siguiente:

» Responder una lista de preguntas que ya fueron configuradas en su primer ingreso o
cuando caduco la contrasefia.

» Ingresar el codigo de seguridad enviado a su correo electrénico
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» Ingresar una nueva contrasefia que cumpla con los lineamientos:
o Usar al menos una letra mayuscula (A-2).

Usar al menos una letra mindscula (a-z).

Usar al menos un caracter especial (j!, $, #, %, @).

Usar al menos un namero de base 10 (0-9).

Una longitud (nUmero de caracteres minimo).

No poseer una palabra reservada.

O 0O O O O

2022-DIC-20

Pragunias 0d Meguridad;

#heciebrica con un ¢ Seiga de vegurided 8 s drecosbe regialreda, a1l cicigo SeBerk sar ingresadc 7 validade en L tigusele free de euls pantsile ene ver
vabdaso ol chthgn ol siviema Rabiblarh ol ingress or s nurvs chive

Cibadlign o seguridad
— D

Cambsio de Comraseia:
Corads T P CONTESE
o1 R T
e

Hutva tlive et

e
Combrrnal cline T

har s

Largtad e o o
|- *__

Corfevte ol Bance S pregunla gus o Shiema & Sripbegasio pars Uiied, keege prevsons ol boldn "Cambiar clive”, § conlinsacitn o wnSema snvisc un comeo

Figura 22. Agregar preguntas y respuestas

El usuario procede a cambiar su contrasefia mediante el botén “Cambiar clave” el sistema le
enviara una notificacién al correo electrénico registrado con la confirmacién del mismo.
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UDCATURA®, ] de Usuario — Acuerdo de Confidencialidad e
implementacion de mejoras en la seguridad de

acceso al Sistema.
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Figura 23. Confirmacién de cambio de contrasefia
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